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Uvod — predmét plnéni VZ

Zadavatel poZaduje rozsiteni/obnovu infrastruktury z diivodu potreb rozsifeni a obnovy ¢asti
infrastruktury, ale i zkuSenosti s RANSOMWARE utokem. Jednim z faktor( je dosazeni maximalni
ochrany proti vypadku a dostupnosti vSech systému on-line.

Zadavatel rozdéli infrastrukturu do odlisnych lokalit, ¢imz zajisti, dostupnost vSech systém v pripadé,
Ze jedna z lokalit bude jakkoli poSkozena — pfirodni katastrofa, vypadek na privodu elektrické energie,
vytopeni Datového centra ICT a jiné.

Hlavni pozadavek zadavatele na funkci novych systém( je automatizace pro pripad vypadku jedné ¢i
druhé lokality. Bezobsluzné automatické prepnuti/spusténi systému s aktudlnimi daty v druhé lokalité.
Funkce automatického pfepnuti musi spliovat jak SW, tak HW ¢ast navrhovaného rfeseni.

Navrhované feseni musi byt kompatibilni s pouzivanym SW a HW zadavatele, které je specifikovano
v pfiloze €. 2 Zaddvaci dokumentace.

Dulezita ¢ast navrhovaného rfeseni je aktivni obrana proti RANSOMWARE a jinym utok{m. Systém,
ktery zadavateli pomuzZe detekovat hrozby, pak jednotlivé hrozby analyzovat a nasledné je resit.
Ochrana v realném case pred kybernetickym utokem, tak aby nedoslo k poskozeni dat.

Findlni feSeni bude obsahovat 2ks storage a 4ks serverd na obou lokalitach. Pficemz na jedné lokalité
budou pouzity jiz stavajici 4ks server(.

Technicka cast Storage:

Navrzeny systém musi poskytovat dostupnost sluzby na urovni definovanych SLA parametrd. Névrh
reseni predpoklada eliminaci chyb, které by zpUsobily nedostupnost sluzby (SPOF) v celé infrastrukture
poskytujici provozni platformu pro kli¢ové aplikace a dalsi podplirné systémy.

Diskové kapacity poskytované zejména pro produkéni systémy a databaze musi byt navrZzeny tak, aby
byly schopny odolat vypadku jednoho diskového pole bez afektovani host systém(, které maji na
takovém poli data. Zadavatel oekava technologii diskového pole, ktera zajisti transparentni fail-over
bez okamzité asistence obsluhy.

Rekonfigurace systém jsou vyZadovany na Urovni transparentni a dynamické operace, kterd nebude
mit dopad na provoz hostovanych aplikaci. Tim se mysli napfiklad rekonfigurace virtudlnich serverd,
jejich migrace mezi servery nebo rozsifovani diskové kapacity.

Navrzené feSeni musi disponovat odolnosti proti vypadku jedné z lokalit. Zadavatel ocekdva navrh
vykonnosti celého reseni tak, aby byl zajistén kontinualni provoz z jedné lokality.
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Navrzené diskové systémy musi byt pfipraveny pro budouci integraci pod jednotny systém
kybernetické ochrany eliminujici zneuziti zranitelnosti ICT systému. V tomto ohledu je nezbytné, aby
navrh eliminoval takové komponenty, které jsou v rozporu s doporu¢enimi NUKIBu a také ty, které
maji neimérné vysoké mnozstvi evidovanych zranitelnosti viz Mitre.org katalog.

Zadavatel ocekdva zpracovani ndvrhu rfeseni a aktivni bezpecnostni profylaxi pouzitych komponent.
Vyrobce jednotlivych zafizeni nesmi byt také pod sankénimi nebo legislativnimi omezenimi EU.

UvaZované komponenty pro ndvrh systému musi byt schopny udrZzovat konfiguraci dle
bezpeénostniho souladu tak, aby bylo mozné v budoucnu vynutit poZzadovanou Uroven zabezpeceni.

Zadavatel vyzZaduje aktivni pfistup na Urovni odepreni pfistupu a také proaktivni ochrané dat
pofizenim nesmazatelnych kopii s omezenym pristupem pod vice faktorovou autentizaci (MFA) a také
na urovni rozdilnych roli véetné moznosti kombinace autorizovaného pfistupu s asistenci vyrobce.

Privilegované pristupy k systémim musi byt vidy pod mutli-factor autentizaci. Aktivita
privilegovanych uzivatel musi byt logovana a ukladana do log managment nastroje.

Zadavatel oc¢ekdva aktivni pristup pfi kontrole datové integrity ukladanych dat. Profylaxe, ktera bude
probihat pravidelné, bude spocivat v aktivni analyze nesmazatelnych kopii pro kriticka data. V ramci
zjednoduseni spravy je nutné zajistit celkovou orchestraci vytvareni aplikaéné konzistentnich kopii a
jejich automatické obnovy v pripadé napfriklad kybernetického utoku formou ransomware, ktery
zakryptuje operacni systém kritické aplikace a tim ji vyfadi z provozu.

Zminovana orchestracni vrstva by méla byt integrovatelna se systémy typu SIEM a reagovat na jeho
podnéty a incidenty, které vznikaji pfi ohrozeni cilovych systém(l. Zadavatel o¢ekava zcela
automaticky response proces pro incidenty ze systému SIEM v podobé vyhledani a validovani posledni
nenakaZené zalohy, jeji obnovu na produkéni aplikaéni server a ovéreni aktudlniho stavu a dostupnosti
aplika¢niho serveru po obnové zalohy.

Pokud neni orchestracni nastroj soucasti feseni a jedna se o samostatny ndstroj pro orchestraci,
automatizaci a odezvu, tak zadavatel vyzaduje, aby tento nastroj byl od stejného vyrobce s Uzkou
kompatibilitou a integraci na nabizené feseni.



oddil | Kyberneticka
odolnost

1 User
management

Rozdéleni privilegii k
pfistupu a fizeni datovych a
zabezpecenych diskovych
svazk.

Aktivace a deaktivace uctua s
asistenci podpory vyrobce

ANO

Je-li relevantni, ucastnik
presné vyspecifikuje zplsob
splnéni poZadavku (tj. Presnd
hodnota funkcionality
nabizeného produktu)?

2 Zabezpecené
kopie dat

Vytvareni zabezpecenych
kopii dat na urovni
nesmazatelné a
nepfistupné pro host
systémy

ANO

3 Automatizace
obnoveni kopii

Na zakladé rozpoznani
hrozby (napf.
Ransomware), tedy
Sifrovani souboru na
koncovém zafizeni nebo
serveru, reseni automaticky
obnovi posledni
nesifrovanou kopii

ANO

4 Ovéreni stavu po
obnové kopie

Regeni musi byt schopné
ovérit stav koncového
zafizeni nebo aplikaéniho
serveru po obnové
zabezpecené kopie (napfr.
funkénost webového
serveru pres port 443)

ANO

5 Editace
automatizacniho
procesu

Reseni musi nabizet Gpravu
automatizacniho procesu
pomoci grafického rozhrani
bez hlubsi znalosti
programovani

ANO

6 Editace
automatizacniho
procesu

Automatizovany proces
obnovy musi jit v editoru
logicky vétvit pomoci
logickych spojek a
procesnich konstrukci if,
else, start, end, atd. pro
presnou definici procesu a
podchyceni okrajovych

ANO

1 Plati pro vSechny bunky sloupce ,,Zpasob pInéni pozadavku“
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pfipadd, kdy napf. po
obnové kopie neni webovy
server dostupny

Email notifikace

Regeni musi upozornit
konkrétniho uZivatele ve
specifické skupiné a se
specifickou roli emailem o
tom, Ze doslo k detekci
Ransomware a byl spustén
automatizovany proces pro
obnovu zabezpecené kopie

ANO

Licencovani

Regeni musi licenéné pokryt
minimalné 8 kritickych
aplikacnich servert, které
budou mit zabezpecené
kopie k obnové v ptipadé
potfeby

ANO

Licencovani

Regeni nesmi byt omezené
na pocet akci (tedy napfr.
pocet obnovenych kopii),
které mize provést za
den/tyden/mésic

ANO

10

Licencovani

Redeni nebude licenéné
omezeno poctem
pouzivanych korelacnich
pravidel.

ANO

11

Licencovani

Redeni nebude licenéné
omezeno poctem
generovanych report(

ANO

12

Detekce pomoci
pravidel

Redeni musi poskytovat
analytické a korelaéni
funkce bez dalSich zasahu a
¢innosti (out-of-the-box)

ANO

13

Alerting

Redeni musi poskytnout
alerting vychazejici z
detekovanych
bezpeénostnich hrozeb od
monitorovanych zafizeni

ANO

14

Detekce pomoci
pravidel

Korela¢ni modul musi
poskytovat jiz po instalaci
(out-of-the-box) metody
korelacnich pravidel, kterd
incident( a souvisejici
workflow procesy

ANO
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15

Historie incidentu

Regeni musi podporovat
schopnost monitorovat
historii utokl (typu
udalosti) na kritické
komponenty

ANO

16

Sbér logl

Redeni musi umoZfovat
bez-agentovy sbér logl
(sbér bez nutnosti
instalovat agenta na cilovy
systém)

ANO

17

Identifikace
zdroju logu

Regeni musi podporovat
automatickou identifikaci
systém( — zdroji logu

ANO

oddil

Hardware
pozadavky

18

Pfedmét pInéni

Jsou pozadovéna dvé
totoznd diskova pole do
kazdé lokality jedno, nize
jsou uvedené minimalni
parametry pro jedno
nabizené diskové pole,
pokud neni specifikovdno
jinak.

ANO

20

Architektura

moduldrni, minimalné dvou
radicové all flash nebo
hybridni diskové pole
active-active designu
zaloZené na NVMe
architekture, feseni je
koncipovano jako HW, SW a
FW od jednoho vyrobce

ANO

21

Vykonnost

Skalovani vykonnosti je
mozné nativnim pfidavanim
dalsich radi¢li minimalné do
osmi radi¢ové konfigurace a
Skalovani kapacit pomoci
expanznich jednotek.
Skalovéni Fadi¢d ani
expanznich jednotek neni
povoleno fesit pomoci
externi virtualizace nebo
podvésenim dalsiho pole a
radicu

ANO

22

Velikost a
rozsifitelnost
cache

celkova velikost cache/RAM
v jednom radici je
minimalné X 128 GB

ANO




O

23

Rozsifitelnost
poctu diskl /
moduld

celkova nativni
rozsifitelnost je minimalné
700 diska, v pripadé
nasazeni vice fadi¢u az
Ctyrikrat tolik disku. Jak je
popsano vyse na radku
vykonnost, nelze toto resit
pomoci externi virtualizace
nebo podvésenim dalSiho
pole a radicl

ANO

24

Podpora
osazenych diskd,
SSD a flash
moduld

podpora 2,5” nebo 3,5”
diskl technologie SSD/flash
véetné rotacnich diskd a to
soucasné:

- podpora SCM (Storage
Class Memory)

- SSD enterprise Urovné tzn.
minimalné eMLC, 3D TLC,
SLC nebo eSLC nebo
enterprise flash modul( s
hodnotou DWPD 2 a vyssi

- vSechny pozadované typy
SSD a flash moduld musi byt
NVMe typu

- moznost mixovani
minimalné dvou rlznych
diskd / moduld (SCM a SSD)
v ramci jednoho fadice i
expanzniho boxu

- rotacni disky minimalné na
SAS 3.0 architekture

ANO

25

Redukce dat

reSeni musi umoznovat
nasazeni redukce dat v
realném case tak, aby
nedoslo k Zadnému
ovlivnéni vykonu
jednotlivych radicq, tzn. je
pozadovana separatni HW
technologie, ktera je
nezavisla na vypocetnim
vykonu jednotlivych radicu
a zajistuje maximalné
efektivni redukci dat
nezavisle na typu
ukladanych dat

ANO
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26 Minimalni - Tier 0: minimalné 96 TB | ANO
pozadovana na SSD / Flash ve
hruba kapacita varianté enterprise
(DWPD 2 a vyssi),
velikost jednoho disku
nebo modulu je
maximalné 10TB
- Tier 1: minimalné 260
TB na SSD / Flash / SAS
nebo NL-SAS ve
varianté enterprise,
velikost jednoho disku
nebo modulu je
maximalné 12 TB.
27 Konektivita k diskové pole obsahuje ANO
hostitelskym pfipojeni diskového pole
serverim (front- | blokovym pfistupem
end) pomoci 32Gbit FC a 10Gbit
iSCSI s mozZnosti rozsireni
pomoci rozsifujicich karet
do radic¢h diskového pole o
dalsi prenosové protokoly
(napf. min. 25Gbit Ethernet
RoCE v2 nebo iWARP)
28 Minimalni pocet a | jsou poZzadovany min. 2 ANO
typy hostitelskych | porty 32Gb FC a 2 porty
portl (front-end) | 10Gb iSCSI na fadic, tzn.
minimalné 4x 32Gbit FC
portl a 4x 10Gbit iSCSI
portl na jedno dvou
fadicové diskové pole
29 Velikost Maximalné 5U
nabizeného
feSeni do racku
oddil | Software
pozadavky
30 Vytvareni LUNU vytvareni virtualnich ANO
logickych disk(
31 Technologie pro thin provisioning (véetné ANO
redukci datového | detekce a reklamace
prostoru prazdného prostoru)
32 Technologie pro komprese dat v redlném ANO

redukci datového
prostoru

Case bez nutnosti
dedikovani dodate¢ného
diskového prostoru pro
post-processing pro celou
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nabizenou kapacitu v¢éetné
patficného HW
akceleratoru nebo na
jednotlivych modulech

33

Technologie pro
redukci datového
prostoru

deduplikace dat v realném
¢ase bez nutnosti
dedikovani dodate¢ného
diskového prostoru pro
post-processing pro celou
pozadovanou kapacitu
véetné SW licence

ANO

34

Sifrovani dat

Sifrovani dat pro celou
nabizenou kapacitu véetné
pfislusné licence. Pro tier 0
je pozadovdna certifikace
ve standardu FIPS 140-2.
Pokud nabizené feSeni
neumoznuje Sifrovani dat
nad / na urovni diskd, jsou
pozadovany SED disky pro
celou nabizenou kapacitu

ANO

35

Tiering

inteligentni sprava
vykonnostnich
charakteristik (pro
minimalné 3 tiery a to
véetné SCM)
virtualizovanych diskovych
prostord (automaticka
migrace vice utilizovanych
dat na rychlejsi disky nebo
SSD/SCM)

ANO

36

Monitoring

Podpora nastrojl pro
sledovani historickych dat o
vytizeni datového ulozisté
(minimalné pocet 10ps,
latence, propustnost,
alokovana kapacita, vyuziti
kesi) s granularitou na hosta
Ci LUN s historii minimalné
1 rok (moznost resit i
externim SW ndstrojem v
ramci dodavky)

ANO

37

Kopie dat

Microsoft VSS podpora

ANO

38

Podpora
virtualizacnich
platforem

VMware VAAI, VASA a
VVOL podpora, je
pozadovan VASA provider

ANO
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pfimo ve FW nabizeného
diskového pole

39

Kopirovaci funkce

zrcadleni virtualniho disku
tzn. ochrana
virtualizovanych dat v
rezimu RAID1 (s moznosti
zdvojeni dat virtudlniho
disku i na dvé pole)

ANO

40

Snapshoty

moznost vytvareni
snapshotl (CoW a RoW) a
klon( v ndsledujicich
rezimech:

- snapshot se po urcité
dobé mlze automaticky
stat klonem

- inkrementalni snapshoty,
tzn. kopiruji se jen rozdilova
data mezi dvéma okamziky
iniciace klonu

- reverzni snapshoty - lze
provést zpétné presunuti
dat z klonu do pavodniho
origindlniho Volume

- lze udrzovataz 4
inkrementdlné porizované
klony z jednoho originalu (s
moznosti reverznich
snapshot()

ANO

41

Migrace dat

transparentni migrace (tzn.
moznost zdarma migrovat
data ze stavajicich
diskovych poli na nova
diskova ulozisté) s moznosti
rozsiteni o synchronni a
asynchronni zrcadleni
logickych (virtualnich) disk(
v pfipadé vice lokalit

ANO

42

Migrace dat

bezvypadkova migrace -
feSeni musi umoznovat
migraci dat bez jakéhokoliv
preruseni, tzn. aplikace a
jejich OS nezaznamenaji
Zzadnou nedostupnost dat
(LUNG)

ANO

10
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43

Pocet pfipojenych
host serverd a
licence

feSeni obsahuje licence na
neomezeny pocet pfipojeni
hostitelskych server(

ANO

44

Management

SW pro plnohodnotnou
spravu diskového pole a
diskovych subsystém(,
moznost ovladani pres CLI,
GUI (ze std. web browseru)

ANO

45

Vzdaleny dohled

Remote Service (call home)
v cené feseni

ANO

46

Rizeni probéhlych
operaci

Ptikazy provadéné v GUI
jsou uchovavany v tzv.
"AuditLogu" v podobé
standardnich CLI ptikaza,
které Ize pozdéji snadno
zkopirovat a aplikovat pfi
programovani uzivatelskych
skriptd napf. pro podporu
automatizace zalohovani
atd.

ANO

47

Potvrzeni vyrobce

Je poZzadovano potvrzeni od
lokalniho zastoupeni
vyrobce, Ze nabizené reseni
je uréeno pro Cesky (EU) trh
a bude servisnim
stfediskem vyrobce plné
podporovano. Servisni
podpora vyrobce bude v
¢eském jazyce

ANO

48

Prislusenstvi

Soucasti dodavky je veskera
potfebnd kabeldzZ pro piné
zapojeni vsech portli do
instalovaného prostredi a
potfebnd napajeci kabelaz
kompatibilni s napdjecimi
listami v RACK skfinich.

ANO

49

HW a SW
podpora

Lokalita 1: minimalné 5 let;
v online rezimu 24x7 s
garantovanou dobou
opravy do 24 hodin véetné
SW podpory, ktera
umoziuje napf. pristup k
novym verzim FW,
opravnym patchim atd.
Lokalita 2: minimalné 5 let;
v online reZzimu 5x9

ANO

11
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s odezvou nasledujici
pracovni den véetné SW
podpory, kterd umoznuje
napft. pfistup k novym
verzim FW, opravnym
patchlm atd.

50 Podpora IBM AIX 7.1, 7.2 a vysSi ANO
operacnich IBM VIOS 2.2 a vyssi
systému a cluster | RHEL 6.x a vyssi
nadstavby VMware 7 a vyssi véetné
VAAI a VASA integraci
Windows server 2016 a
vyssi
sQL
Supermicro?
Co jesté pouzivam? Cisco?
51 Podpora podpora externi storage ANO
virtualizace virtualizace pro stdvajici
diskova pole a moZnost
dalsiho pfipojeni externich
diskovych poli od rliznych
vyrobcl min. pro ucely
migrace. Seznam
podporovanych diskovych
systému je verejné
dostupny.
oddil | Datova odolnost
52 Odolnost proti podpora minimalné ANO
vypadku disku / nasledujicich rezimd RAID -
modulu 1,5, 6, 10 nebo minimalné
DRAID1a6
53 Podpora jednotliva diskova musi byt | ANO
clusteringu mozné spojit do clusteru,
ktery umoznuje vytvoreni
jednoho funkéniho celku,
zrcadleni dat mezi
jednotlivymi poli apod.
54 Replikace podpora replikace do treti ANO
lokality véetné pripadnych
licenci
55 Odolnost SW pro redundantni datové | ANO
datovych cest cesty v cené reseni
56 Kompatibilita Nabizené rfeSeni musi byt ANO

s HA resenim
virtualiza¢nich
platforem

plné kompatibilni s VMware
Metro Storage Cluster
funkcionalitou, tzn. musi

12
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byt dohledatelné v matici
kompatibility na strankach
VMware

57 Odolnost proti vytvoreni HA feSeni s ANO
vypadku celé automatickym failover bez
RAID skupiny dalsich vicendklad(, které je
navic nezavislé na béznych
OS nebo virtualiza¢ni
platformé véetné
pfislusnych licenci
58 Odolnost proti Nabizené diskové pole musi | ANO
nedostupnosti umoznovat replikaci dat na
lokality synchronni a asynchronni
urovni po FCi IP
59 Bezvypadkovy upgrade software a ANO

upgrade radicu

hardware u fadicu je
proveditelné za chodu a bez
ztraty pristupu
hostitelskych server( k
datum

13




Technicka cast servery:

Predmét pInéni
Jsou pozadovany 4 ks totoZnych serverd, nize jsou uvedené minimalni parametry pro kazdy nabizeny

O

server
Povinnost | zplsob plnéni
Cislo PoZadavek Popis funkcionality plnéni pozadavku*
Provedeni velikost 1U ANO
1x CPU 16 jader (32 vlaken), min 2.8
CPU GHz a vykon v Passmark min 32500
bodl ANO
768GB RAM s moznosti rozsireni na
RAM dvojndsobek se zachovanim stévajicich
RAM modull ANO
HDD sloty 8 hotplug pozic na disk ANO
HDD 2x 240GB SSD disky HW RAIDu 1 ANO
Network 2x 10/25Gb LAN SFP+ porty ANO
FC 2x 32Gb FC porty ANO
TPM Trusted Platform Module 2. ANO
dedikovany management port,
Management management umoznuje kompletni
vzdalenou spravu serveru ANO
moznost napojeni na cloudovy
Management dohledovy a analyticky nastroj engine
Cloud pro proaktivni spravu ANO
Redundantni napajeci zdroje min 500W
Power
ANO
Support na 3 roky s odezvou technika v
maintenance misté instalace do nasledujiciho
pracovniho dne ANO

* Je-li relevantni, ucastnik presné vyspecifikuje zptisob splnéni poZadavku (tj. PFfesnd hodnota
funkcionality nabizeného produktu). Plati pro vsechny buriky sloupce ,,Zpisob plnéni poZadavku”,

14
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Technicka cast Switch 48 port 1 GB

1 ks zafizeni Switch 48
portovy 1 GB
Pozadavek Popis funkcionality Povinnos | Zpusob
t plnéni | plnéni
pozadavku
*

Pocet prepinanych | 48 ANO
ethernetovych portli RJ-45
Typy prepinanych | Gigabit Ethernet (10/100/1000) ANO
ethernetovych port(i RJ-45
Pocet slotl SFP modulu 4 ANO
Konzolovy port RJ-45/Mini-USB ANO
Pocet port USB 2.0 1 ANO
Sitové standardy IEEE 802.1AX,IEEE 802.1D,IEEE 802.1Q,IEEE | ANO

802.1ab,IEEE  802.1p,IEEE  802.1s,IEEE

802.1w,IEEE 802.1x,IEEE 802.3,IEEE

802.3ab,IEEE 802.3ad,IEEE 802.3ae,lEEE

802.3af,IEEE  802.3ah,IEEE 802.3at,IEEE

802.3az,IEEE  802.3u,lIEEE  802.3x,IEEE

802.3z
Podpora 10G Ne ANO
PIné duplexni rezim Ano ANO
Agregace spojeni Ano ANO
Broadcast storm control Ano ANO
Prenosova rychlost  sité | 10,100,1000 Mbit/s ANO
Ethernet
Auto MDI/MDI-X Ano ANO
Protokol vétviciho se stromu | Ano ANO
(STP)
Automatické vyjednavani Ano ANO
Podpora VLAN Ano ANO
Pocet VLANs 256 ANO

Kapacita pfepinani 104 Gbit/s ANO

Rychlost pretaceni 77,38 Mpps ANO
Tabulka MAC adres 16000 pol. ANO
Statické smérovani Ano ANO
Pocet statickych cest 16 ANO
Podpora pro Jumbo Frames Ano ANO
Ramy jumbo 10240 ANO

* Je-li relevantni, ucastnik pFesné vyspecifikuje zplsob splnéni poZadavku (tj. PFesnd hodnota
funkcionality nabizeného produktu). Plati pro vsechny buriky sloupce ,,Zpiisob plnéni poZadavku”.
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