Randa Havel Legal

VEC: VYSVETLENI ZADAVACI DOKUMENTACEC. 3

Vazeni,

v rdmci zadavaciho fizeni na zadani vefejné zakazky s ndzvem "Pofizeni nastroje pro zajisténi
kybernetické odolnosti Uradu pfi praci s daty, jejich ochrany véetné pristup’ a komplexniho
monitoringu", ev. ¢. VVZ: Z2024-023063 (dale jen ,VZ"), kterou zahdjil zadavatel Méstska cast
Praha 5, se sidlem Nam. 14. fijna 1381/4, Praha 5, PSC: 150 22, formou otevieného fizeni dle § 56
zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisd (dale jen
»zakon" nebo ,ZZVZ"), oznamuje zadavatel Ucastnikdm nasledujici vysvétleni zadavaci
dokumentace.

Zadavaci dokumentace byla uverejnéna dne 22. 5. 2024 na profilu zadavatele na adrese
https://zakazky.prahas.cz. Toto vysvétleni zadavaci dokumentace poskytuje zadavatel

dle ustanoveni § 98 zakona, a to na zakladé dotazu doruc¢eného dne 26. 6. 2024.

Znéni dotazu ¢. 1

Dodavatel v minulosti zadal o dodatecné informace, a to konkrétné k bodu 6.3.2. Zadavaci
dokumentace — Seznam technikd a osvédceni o vzdélani a odborné kvalifikaci, pism. g) datovy
analytik na systém SIEM.

V Zadavaci dokumentaci je totiz pozadovana u datového analytika SIEM platna certifikace IBM
Certified Associate Administrator — IBM Q-Radar SIEM V7.5 a vyssi nebo IBM Certified Associate
Analyst —IBM QRadar SIEM V7.5 a vyssi.

Na dotaz bylo odpovézeno ze strany zadavatele nasledovné:

.V prostredi zadavatele je na zdkladé verejné zakdzky s ndzvem ,Ndkup serverové infrastruktury,
vCetné instalace", evidencni Cislo ve Véstniku verejnych zakdzek: Z2023-041424, implementovan
systém, ktery jiZz v ramci ochrany datového centra proti GtokUm typu ransomware md nasazen systém
Q-Radar SIEM. Vzhledem k provazanosti systémi datového centra, infrastruktury a kyberbezpecnosti
poZadujeme po dodavateli znalost tohoto produktu, jelikoz spravna implementace ALM / SIEM —
Advanced log management se neobejde bez pozadovanych znalosti.

Tazatelem pozadovana zména role je jiz v zaddvaci podminkach obsazena v roli Datovy analytik Log
Manager dle ¢l. 6.3.2. pism. e) zaddvaci dokumentace.

Zadavatel proto nebude upravovat zaddvaci podminky."

Dodavatel uvadi, ze Udajné provozovany SIEM od spolecnosti IBM neni uveden v dokumentu
~Popis_Prostredi_P5_s4_24_v1(ID 415162)", ani neni uveden v pozadavcich na technické feseni ¢asti
D: ALM / SIEM - Advanced log management (viz excelovy soubor ,VZ934442-priloha-c.-1-zd-
technicka-specifikace-id-414491"), kde zadavatel nepozaduje integraci se systémem IBM Q-Radar.
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V odpovédi zadavatel zmirioval vefejnou zakdzku s nazvem ,Nakup serverové infrastruktury, véetné
instalace", evidencni Cislo ve Véstniku verejnych zakazek: Z2023-041424, jejimz predmétem méla
byt dodavka systému Q-Radar SIEM.

Dodavatel viak uvadi, Ze predmétem dodavky v ramci shora specifikované verejné zakazky nebylo
softwarové reSeni SIEM. Zadavaci dokumentace pfislusné vefejné zakazky obsahuje pouze
pozadavek u serverové infrastruktury a nastroje na jeji orchestraci, aby orchestracni vrstva serverové
infrastruktury byla integrovatelnd se systémy typu SIEM (bez jeho dalSi specifikace). Dodavka
samotného systému typu SIEM nebyla predmétem této verejné zakazky.

Navic dodavatel uvadi, ze i kdyby zadavatel mél jiz ve svém prostfediimplementovany software IBM
Q-Radar (coz by vsak bylo v rozporu s popisem prostredi zadavatele, kde neni uveden), tak by
vybrany dodavatel stejné musel postupovat v soucinnosti s dodavatelem Udajné nasazeného
software IBM Q-Radar, jelikoz tento produkt by byl pod jeho supportem a nebylo by bez jeho
souhlasu mozné do tohoto plnéni zasahovat.

Podminka znalosti tohoto konkrétniho reseni (a tedy i potreba prislusné certifikace vyzadovana
zadavatelem v zadavaci dokumentaci) je tak neddvodna a neopodstatnéna.

Navic zadavatel sméroval svoji odpovéd' k bodu 6.3.2. pism. e) zadavaci dokumentace, i kdyz dotaz
sméroval k bodu 6.3.2. pism. g) zadavaci dokumentace. Dodavatel ma tak za to, Ze mu nebylo pIné
odpovézeno na jeho dotaz.

Dodavatel ma za to, Zze pozadavek na technickou kvalifikaci — platnou certifikaci IBM Certified
Associate Administrator — IBM Qradar SIEM V7.5 a vyssi nebo IBM Certified Associate Analyst — IBM
QRadar SIEM V7.5 a vyssi:

a) je nedbvodny a neni opodstatnén zadnou casti zadavaci dokumentace;

b) nedivodné omezuje hospodaiskou soutéz, nebot jde o specifickou certifikaci, ktera neni v CR
rozsifena a omezuje tak pocet potencidlnich soutézitell;

c) nedivodné omezuje hospodarskou soutéz tim, ze zadavatele uvedenym pozadavkem prejima
preferované technické reseni, respektive preferovany produkt, ¢imz mdze zvyhodiovat vybrané
soutézitele.

Dodavatel se tedy dotazuje,

zda zadavatel vynecha pozadavek v bodé 6.3.2. pism. g) zadavaci dokumentace: ,platna

Certified Associate Analyst — IBM Q-Radar SIEM V7.5 a vyssi* nebo zda jej nahradi odpovidajici
obecnou certifikaci administratora: ALM/SIEM - Advanced log management, ¢i jinou obecnou,
tedy bez specifikace konkrétniho vyrobce ¢i produktu.

Odpovéd zadavatele:
Zadavatel ve svém prostredi provozuje predmétny produkt IBM QRadar SIEM.

V ramci verejné zakazky s nazvem ,Nakup serverové infrastruktury, véetné instalace", evidencni
Cislo ve Véstniku verejnych zakdzek: Z2023-041424, byl v rdmci ochrany proti ransomware dodan
produkt Q-Radar SIEM. Viz: https://smlouvy.gov.cz/smlouva/26809243.

Dokument Popis IT prostfedi zadavatele (,Popis IT prostiedi") je zivym dokumentem, ktery
zadavatel postupné dopliiuje dle aktualnich provoznich podminek. Pfi pfipravé zadavaci
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dokumentace pro pofizeni nédstroje pro zajisténi kybernetické odolnosti Uradu pfi praci s daty jiz
zadavatel implementoval technologii QRadar a podital se zapojenim této technologie do celkové
kybernetické ochrany Ufadu, proto je z pohledu zadavatele pozadavek dle ¢l. 6.3.2. zadavaci
dokumentace opodstatnény a dale na ném trva. Zadavatel zaroven aktualizoval Popis IT prostredi a
v navaznosti na uverejnéni tohoto vysvétleni zasle dodavatelOm, ktefi dorucili fadné podepsané
prohlaseni o micenlivosti, aktualizovany Popis IT prostredi, ve kterém je doplnéna informace o
provozovaném reseni QRadar SIEM.

Jelikoz vybrany dodavatel bude s timto reSenim IBM QRadar SIEM v ramci ¢innosti provadénych v
souvislosti s casti pInéni D: ALM / SIEM — Advanced log management interagovat, je zadavatelem
pozadovana technicka kvalifikace — platna certifikace IBM Certified Associate Administrator — IBM
Qradar SIEM V7.5 a vyssi nebo IBM Certified Associate Analyst — IBM QRadar SIEM V7.5 a vyssi
opodstatnéna predmétem verejné zakazky.

Zadavatel souhlasi tim, Ze vybrany dodavatel bude muset postupovat v soucinnosti s dodavatelem
nasazeného software IBM QRadar, jelikoz tento produkt je pod jeho supportem a bez jeho souhlasu
neni mozné do tohoto feseni technicky zasahovat, avsak dodava, ze zadavaci dokumentace
nepozaduje od vybraného dodavatele takové technické zasahy, které by byly v rozporu se zaru¢nimi
podminkami tohoto dodavatele. Zadavatel pozaduje, aby vybrany dodavatel toto feseni dobre znal
a mohl tak zajistit veSkerou komplexni implementaci tohoto rfeseni do svého celkového feseni ALM.
Zadavatel s ohledem na vySe uvedené trva na stavajicim pozadavku dle ¢l. 6.3.2. pism. g) zadavaci
dokumentaci.

S ohledem na vySe uvedené zadavatel pfimérené prodluzuje Ihdtu pro nabidek dle § 99 odst. 2
ZZVZ.

Lhdta pro podani nabidek je nové stanovena do 15. 7. 2024 do 10:00 hod.

V Praze dne dle elektronického podpisu

za Méstska cast Praha g

~ v Digitalné podepsal

Mg r.Tomas Mgr. Tomas Rydvan

Datum: 2024.07.01
Rydvan 15:35:34 +02'00"

act Randa Havel Legal advokatni kanceldf s.r.o.

Mgr. Tomas Rydvan, jednatel a advokat, na zakladé pIné moci
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