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Smlouva o dilo na verejnou zakazku -
Zabezpeleni ¢innosti manazera bezpecnosti informaci a ochrany

1. Méstska ¢ast Praha 5

jednajici:

se sidlem:

IC:

DIC:

bankovni spojeni:
5

Kontaktni osoba:
Telefon:

E-mail:

(ddle jen objednatel)

2. 13 Consultants s.r.o.

Zastoupeny/jednajici:

vedend u:

se sidlem:

IC:

DIC:

kontaktni osoba:
bankovni spojeni:
C.H.:

tel.:

fax:

e-mail:

(ddle jen zhotovitel)

osobnich udaju

I.
Smluvni strany

némésti 14. fijna 1381/4, Praha 5, PSC 150 22
00063631

CZ 00063631

Ceska spofitelna a.s.

27-2000857329/0800

Ing. Martin Kolar

257 000 444

martin.kolar@praha3.cz

Ing. Tomasem Kubinkem, jednatelem:;

Ing. Igorem Proseckym, jednatelem

Meéstského soudu v Praze, oddil C, vlozka 126634
Praha 6 - Repy, K Trninam 945/34, PSC 163 00
279 21 344

CZ279 21 344

Ing. Igor Prosecky

Komer¢ni banka, a.s.

43-561350297/0100

543214 714, 733 510 780

543214 714

obchod@i3c.cz

Uvedené smluvni strany podle § 2586 a nasl. Ob¢anského zdkoniku ¢. 89/2012 Sb.,
ve znéni pozdé&jsich predpisi (dale jen ,.ObchZ"), uzaviraji tuto smlouvu o dilo:

Clanek L - U¢el Smlouvy

1. Ukelem smlouvy je zabezpedeni ¢innosti manaZera bezpecnosti informaci a ochrany
osobnich udaju.



Clanek II. - P¥edmét smlouvy

Za podminek stanovenych touto smlouvou se zhotovitel zavazuje zabezpe¢it ¢innosti
manazera bezpeénosti informaci a ochrany osobnich udaju specifikované v tomto
¢lanku a objednatel se zavazuje k zaplaceni ceny zhotoviteli za jeho fadné provedeni.

Pfedmétem této smlouvy je Gprava prav a povinnosti smluvnich stran v souvislosti se
.Zabezpelenim ¢innosti manaZera bezpefnosti informaci a ochrany osobnich
udaji*, s cilem zajistit a pfipravit podminky pro usp&nou opakovanou certifikaci
objednatele dle CSN ISO/IEC 27001:2006, ktera prob&hne v roce 2015.

Bliz3i specifikace predmétu smlouvy:
Zhotovitel zabezpe¢i €innosti v oblasti bezpe¢nosti informaci a ochrany osobnich dat
v nasledujicim rozsahu:

Rizeni a koordinace &innosti Ridiciho vyboru bezpeénosti objednatele.

Provedeni detailni analyzy rizik v rozsahu implementovaného ISMS a zohlednujici
veskera nova informaéni aktiva objednatele. Metodika analyzy rizik zajisti, Ze
vysledky hodnoceni rizik jsou porovnatelné a v ¢ase reprodukovatelné.

Realizaci faze provozovani a monitorovani ISMS zahrnujici aktualizaci a vyuZivani
bezpetnostni politiky, kontrol opatfeni, procesi a postupt.

Realizaci faze kontroly a prezkoumavani systému fizeni bezpecnosti informaci
obsahujici pravidelné posuzovani a méfeni funk¢nosti a efektivnosti procesit vuci
bezpeénostni politice, cilim a praktickym zkuSenostem a pfedévani vysledki vedeni
organizace objednatele ke zhodnoceni.

Realizaci faze udrZovani a zlepSovani ISMS, jejimz obsahem je navrh a provedeni
napravnych a preventivnich Cinnosti, zaloZzenych na vysledcich pfezkoumani, a
akceptovanych ze strany vedeni objednatele.

Realizaci internich audita.

Podporu pfi planovanych dozorovych auditech a certifikatnim auditu.

Zavedeni systému ochrany osobnich udaji a zajiSténi trvalé shody s pozadavky
zékona ¢. 101/2000 Sb., o ochrané osobnich tdaji v platném znéni.

Zajisténi pfipravy ad hoc stanovisek v oblasti ochrany osobnich tdaji a bezpe¢nosti
informaci.

Skoleni v oblasti ochrany osobnich tidajii a bezpe&nosti informaci.

4. Pozadavky na metodiku a nastroj pro realizaci analyzy rizik

4.1. AR bude vychazet z aktudlni analyzy rizik, predloZzené objednavatelem

4.2. AR vybere opatieni ze sady opatfeni ISMS, uvedenych v piiloze ,,A* standardu

ISO/IEC 27001:2006.

4.3. AR bude podporovana vhodnym SW nastrojem, ktery umozni vypocitat:

e Velikost jednotlivych i celkovych rizik vzniklych plsobenim jednotlivych
hrozeb na jednotliva aktiva.

e Stanovit miru dileZitosti opatfeni pro sniZeni identifikovanych rizik (stanovit
vahy opatfeni).

e Umoznit vypodet zbytkovych rizik v pfipadé vybéru, nebo zmény urcité sady
opatfeni (modelovani zbytkovych rizik) dle potfeb objednatele.

e Umoznit analyzovat G¢innost opatieni ISMS vi¢i kazdému aktivu zvIast, nebo
vaci véem aktiviim soucasné.

4.4.V ramci analyzy rizik bude vypracovana zprava z AR odpovidajici pozadavkim



standardu CSN ISO IEC 27001:2006, kterd kromé standardnich poZadavk:

e Doporuci velikost urovné rezidudlniho rizika (akceptovatelné miry rizika) a na
jeho zakladé doporuéi optimdlni sadu opatfeni ke sniZeni rizik na pozadovanou
(rezidualni) droven.

e Provede porovnani velikosti miry parcidlnich, celkovych i zbytkovych rizik
s vysledky minulé analyzy.

5. Objednatel se zavazuje, ze fadné provedené dilo pfevezme a po jeho prevzeti zaplati za
jeho zhotoveni zhotoviteli v této smlouvé dohodnutou cenu.

Clinek I1I. — Rozsah a doba plnéni

1. Doba plnéni:
1.1. Zacatek realizace dila - bezprostiedné po uzavieni této smlouvy dnem 1. Cervence
2014.
1.2. Ukonceni plnéni 31. srpna 2015, po ukonc¢eni opakovaného certifika¢ni auditu.

2. Rozsah pInéni:

e 4 ¢lovékodny/mésic v sidle objednatele pro ziskéni potiebnych informaci, véetné
prubéznych Skoleni jednotlivych skupin zaméstnanct,
e zpracovani dokumentace bude probihat v sidle zhotovitele.

Clanek IV. - Cena dila

1. Cena dila za sjednanou ¢innost, uvedenou v ¢lanku II. této smlouvy, je stanovena
v souladu se zakonem ¢&. 526/1990 Sb., o cendch, v platném znéni, dohodou mezi
objednatelem a zhotovitelem takto:

1.1. Fakturovana ¢astka za 1 mésic ¢innosti (dle CI. 2):
Fakturovana ¢astka bez DPH 44.000,- K¢

Slovy: Ctyficetétyftitisic korun ¢eskych
Celkem DPH 9.240.- K¢

Slovy: devéttisicdveéstéétyticet korun ¢eskych
Celkova ¢astka celkem s DPH 53.240.- K¢

Slovy: padesattiitisicdvéstéctyticet korun éeskych

2. Smluvni strany dohodly cenu dila dle této smlouvy jako cenu kone¢nou a maximalni
(tj. nepfekrocitelnou se zapoc¢tenim veskerych naklada, rizik, pfiméfeného zisku apod.).
Tato cena dila bude zhotoviteli uhrazena po prevzeti dila bez vad a nedodélku.

3. Zmeéna celkové Castky smlouvy je mozna pouze v pfipade, ze v dob& ulinnosti této
smlouvy dojde k zakonné zméné sazby DPH. V takovém piipadé bude prodavajici
fakturovat ¢astku s upravenou DPH za sluzby poskytnuté ode dne uéinnosti takové
zmény.

Clinek V. - Platebni podminky

1. Objednatel se zavazuje zaplatit za dilo zhotoviteli cenu sjednanou v ¢l. IV. této
smlouvy na zakladé zhotovitelem vystavencho danoveho doklady - Jakyy Jde jip



faktury). Faktura musi obsahovat veSkeré nélezitosti U¢etnitho a danového dokladu
stanovené platnymi pravnimi pfedpisy. Lhuta splatnosti faktury bude 30 dnd ode dne
jejiho doruceni objednateli.

. Platba celkové odmény bude rozdélena do 14 dil¢ich faktur, které objednatel zaplati
zhotoviteli na jeho bankovni uc¢et nasledovné:

— faktury za &innosti popsané dle CI. 2 smlouvy budou vystaveny vzdy k prvnimu
dni nésledujiciho mésice,

— jednotlivé platby celkové odmény budou poukazovany pouze na zakladé
jednotlivych faktur zhotovitele a po odsouhlaseni a protokolarné pievzatych
vystupd pribézného plnéni pfedmétu této smlouvy. DPH v pfislusné vysi bude
hrazeno ke kazdé platbé.

. Objednatel je opravnén vratit fakturu zhotoviteli, pokud nebyl splnén piedpoklad
pro jeji vystaveni nebo neobsahuje pozadované ndleZitosti nebo obsahuje nespravné
cenoveé udaje. V piipadé vraceni faktury se tato povaZuje za nevystavenou. Zhotovitel
nasledné vystavi objednateli novou fakturu a v pfipadé¢ splnéni vySe uvedenych
pozadavku a vySe uvedené podminky dnem jejtho doruceni za¢ina bézet nova 30 denni
lhiita splatnosti.

Clanek VI. - Povinnosti smluvnich stran

. Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazki vyplyvajicich z ustanoveni této smlouvy.

. Zhotovitel prohlasuje, Ze je odborné zpusobily k pfedmétu plnéni dle této smlouvy a ma
opravnéni na tGzemi Ceské republiky poskytovat za Gplatu viechny sluzby, jejichz
poskytnuti je pfedmétem této smlouvy. Zhotovitel je povinen v pribéhu provadeéni dila
poskytovat objednateli informace o provadéni dila, dodrzovat obecné zdvazné predpisy,
postupovat s nélezitou odbornou péc¢i a chranit zdjmy objednatele. Objednatel dila je
opravnén uplatiovat prabézné po dobu plnéni pozadavky a stanoviska k feSeni
pfedmétu smlouvy.

. Zhotovitel je povinen v prib&hu provadéni dila sam bezodkladné, pfip. na vyzvani
informovat objednatele o skute¢nostech, které mohou mit vliv na fadné provedeni dila.

. Zhotovitel nezodpovida za vady dila, které byly zpusobeny pouzZitim podkladu
poskytnutych Objednavatelem a Zhotovitel ani pfi vynaloZeni maximalni péce, kterou
po ném lze opravnéné pozadovat, nemohl zjistit jejich nevhodnost, nebo na né
upozornil Objednavatele pisemné a ten na jejich pouziti trval.

. Zhotovitel je povinen bezodkladné informovat objednatele o vSech zménach, které by
mohly v pribéhu praci na dile nebo po dokonéeni dila zhorsit pozici objednatele,
dobytnost pohledavek nebo prav z odpovédnosti za vady. Zejména je zhotovitel
povinen oznamit objednateli zmény své pravni formy, zmény v osobach statutarnich
zéastupcu, zahdjeni insolven¢éniho fizeni na majetek zhotovitele apod.

. Smluvni strany se dohodly, Ze si budou bez zbyte¢ného odkladu oznamovat veskeré
zmény dulezité pro vztahy vyplyvajici z této smlouvy, zejména zménu adresy
pro doru¢ovani, zménu penézniho uétu apod.



7. Zhotovitel je povinen si v prubéhu provadéni dila pocdinat tak, aby v ramci své
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podnikatelské ¢innosti nezpusobil objednateli 8kodu nebo neposkodil jméno
objednatele.

Zhotovitel odpovida v prub&hu provadéni dila za Skody zpusobené poruSenim svych
povinnosti podle této smlouvy.

Zhotovitel odpovidd za kvalitu zhotoveného dila a je povinen pifi zpracovavani dila
postupovat v souladu s platnymi pravnimi predpisy.

Zhotovitel je po dobu zhotovovani dila i po jeho piedani povinen zachovavat
mléenlivost vacéi 3. osobam o vSech skute¢nostech. o nichz se v ramci zhotovovani
piedmétu dila dozveédél.

Clinek VIL - Piedsni a pFevzeti dila

Zhotovitel se zavazuje provést dilo fadné. Dilo se povazuje za fadné dokoncené, je-li
vytvoiené v celém rozsahu jeho zadani bez vad a ve sjednaném terminu a je-1i hmotné
zachyceni pfedano zhotovitelem objednateli a objednatelem prevzato.

Provédéni predmétu této smlouvy jedenkrat meési¢né odsouhlasi opravnény pracovnik
objednatele na zhotovitelem vystaveném dokladu ..Zurndlu zakézky“, ktery bude jako
protokolarné pfevzaty vystup pribézného plnéni pfedmétu této smlouvy piilohou
faktury za dany mésic.

Predani a prevzeti dil¢ich &asti pfedmétu plnéni bude uvedeno v ., Zurndlu zakazky* za
dany mésic a stvrzeno podpisy obou smluvnich stran. Dilo bude pfedéno v 1 vytisku
v listinné podobé a 1 CD.

Dnem piedani dila pfechazi na objednatele opravnéni uzivat hmotné zachyceni dila
a vykonavat k nému majetkova prava, zejména pak toto zvefejnit nebo dale publikovat
nebo si pofizovat jeho kopie bez ohledu na ucel této smlouvy, ledaze by z povahy véci
nebo dohody smluvnich stran vyplyvalo néco jiného. Objednatel se zavazuje, Ze na
hmotném zachyceni dila bude uvadét jeho zhotovitele.

Clanek VIIL - Smluvni pokuty, odstoupeni od smlouvy

Bude-li objednatel v prodleni s thradou faktury, je zhotovitel opravnén pozadovat na
objednateli zaplaceni Groku z prodleni ve vy$i 0,05% z dluzné &astky za kazdy
zapocaty den prodleni, a to az do doby zaplaceni dluzné ¢astky, a objednatel je povinen
takto pozadovany urok z prodleni zaplatit.

Nesplni-li zhotovitel svij zdvazek dilo fadné¢ dokoncit, zaplati objednateli smluvni
pokutu ve vysi 0,05% z ceny dila za kazdy zapocaty den prodleni.

Zaplacenim smluvni pokuty neni dotéeno pravo smluvnich stran na nahradu Skody
vzniklé v pti¢inné souvislosti, k niZ se smluvni pokuta podle této smlouvy vaze.

Objednatel si dale vyhrazuje pravo od smlouvy odstoupit, pokud zjisti, ze zhotovitel pfi
podani nabidky na zakazku uvedl nepravdivé prohlaseni nebo informace za ucelem
ziskat tuto zakazku.

Odstoupeni musi mit pisemnou formu s tim, Ze je u¢inné od jeho doruceni druhé



smluvni strané.

Je-li ziejmé jiz v prubeéhu plnéni dila, Ze pravni, finanéni ¢i organizaéni zmény
na stran¢ zhotovitele budou mit podstatny vliv na plnéni této smlouvy, mtZe objednatel
od smlouvy odstoupit.

Odstoupenim od smlouvy nejsou dot¢ena ustanoveni tykajici se smluvnich pokut, troku
z prodleni a ustanoveni tykajici se t€ch prav a povinnosti, z jejichz povahy vyplyva, ze
maji trvat i po odstoupeni.

Clanek IX. - Zavéredn4 ustanoveni

Smluvni strany vyslovné souhlasi stim, aby tato smlouva byla uvedena v evidenci
smluv vedené Uradem méstské &4sti Praha 5, ktera je vefejné piistupnd a obsahuje udaje
o smluvnich stranach, pfedmétu smlouvy, ¢iselné oznaceni této smlouvy a datum jejiho
podpisu. Smluvni strany prohlasuji, Ze tyto skute¢nosti nepovazuji za obchodni
tajemstvi ve smyslu § 504 Obcanského zakoniku a udéluji svoleni k jejich uziti a
zvetejnéni bez stanoveni jakychkoliv dalSich podminek.

Zhotovitel se zavazuje, Ze vSichni zaméstnanci zhotovitele a ostatni subjekty vykonavajici
¢innosti vyplyvajici ze smluvniho vztahu a pfistupujici k aktivim Ufadu méstské &asti
Praha 5 budou zachovéavat bezpe¢nost téchto aktiv v souladu s prilohou €. 1 ,,Povinnosti
externiho subjektu p¥i fyzickém piistupu k aktiviim Utadu® smérnice Uradu méstské ¢asti
Praha 5 ,,Pro uzavirdni smluv a vystavovani objednavek™. Zhotovitel soucasné¢ timto
stvrzuje, Ze byl se znénim uvedené pfilohy seznamen pred podpisem této smlouvy.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravené se Fidi
pfisluSnymi ustanovenimi zékona ¢. 89/2012 Sb., Obcansky zdkonik, ve znéni
pozdé&jsich ptedpist.

Tato smlouva je vyhotovena ve ¢tyfech stejnopisech; tfi vyhotoveni pro objednatele a
jedno vyhotoveni pro zhotovitele.

Tuto smlouvu je mozno ménit pouze pisemnymi ¢islovanymi dodatky.
Tato smlouva nabyvé u¢innosti dnem podpisu opravnénymi zastupci smluvnich stran.
Smluvni strany prohlasuji, Ze smlouvu piecetly, jejimu obsahu beze zbytku

porozuméely a ze jeji obsah vyjadfuje jejich skute¢nou, vaznou a svobodnou vuli.
To stvrzuji nize svymi podpisy.



Ptilohy smlouvy o dilo:

Pfiloha ¢. 1: Vynatek smérnice pro uzavirani smluv a vystavovani objednavek — piiloha ¢. 1

V Praze dne............. leYﬁﬂiﬁ ..............

Za objednatele:

statutdrni zastupce MC Praha 5.

JUD+. Petr Lachnit
1. zastupce starosty

- _‘—\

Za zhotovitele: K j
/// ’)II /-/*_H\\

e ( P st

....................................

Ing. Tomas Kubinek, jednatel



Priloha ¢. 1 Smlouvy o dilo ¢&. 0018/0/0VS/14:

Vynatek smérnice pro uzavirani smluv a vystavovani objednavek- pfiloha ¢. 1

Povinnosti externiho subjektu p¥i fyzickém pFistupu k aktiviim Uradu
Clének 1 Vstup do budov Ufadu

1. Vstup do budovy Ufadu méstské &asti Praha 5 (dale jen Ufad) je povolen v dobé
definované v ramci smluvniho vztahu. V ptipadé, Ze neni tento vstup smluvné definovén,
rozumi se vstup v provozni dob& Uradu.

Provozni doba Ufadu

Pondéli a stfeda 06:00 hod. - 21:00 hod.

Pracovni dny:
Utery, &tvrtek a patek 06:00 hod. - 20:00 hod.

Dny pracovniho klidu: Zavieno

2. Vstup do budovy Utadu je zakazan:

a) osobam, které jsou zjevné pod vlivem alkoholu ¢i jinych navykovych latek,

b) se stielnymi zbranémi, trhavinami, vybuSninami a nebezpecnymi
chemikaliemi, pokud neni v rdmci smluvniho vztahu ujednano jinak,

c) se zvifaty svyjimkou vodictho psa pro nevidomé, pokud neni v ramci

smluvniho vztahu ujednano jinak.

Clanek 2 Mimofadna situace
Mimofadnou situaci je:
a) pozar,
b) preruseni dodavky nebo tnik plynu,
c) pferuseni dodavky elektrické energie,
d) preruSeni dodavky nebo tnik vody,
e) technicka porucha budovy (napf. porucha vodovodni nebo kanaliza¢ni
instalace, porucha elektroinstalace),
f) porucha obsazeného vytahu,

2) hrozba teroristického utoku.



Clanek 3 Postup pfi mimofradné situaci

Kazda osoba, kterd mimoradnou situaci zjisti, je povinna:

a) pii pozéru postupovat v souladu s poZdrnimi a poplachovymi smérnicemi
umisténymi:
* v prostorach chodeb budov Ufadu A, B a C,
* v prostorach budov Ufadu E, F, G, H, I, Ja K.
budova I:Jfadu A nam. 14. fijna 1381/4 administrativni budova
budova Ufadu B Plzeiiskd 314/115 administrativni budova

budova Ufadu C

Stefénikova 236/13, 246/15

administrativni budova

budova Utradu D Krskova 807/21 administrativni budova
budova Utadu E Stroupeznického 493/10 obradni sif

budova Uradu F Na Valentince 451/5 spisovy uzel

budova Uradu G Lesnicka 1214/5 spisovy uzel

budova Ufadu H Brozikova 281/6 spisovy uzel

budova Ufadu I Musilkova 303/3 sklad

budova Uradu J Koulka 189/12 sklad

budova Uradu K Tetinska 328/1a sklad

b)

d)

Je zakazano:

a)
b)

neprodlen¢ ozndmit vznik mimotddné situace opravnéné osob& Méstské E4sti
Praha 5 uvedené v textu smlouvy,

pfi poruse obsazeného vytahu kontaktovat:

* servisni a vyprodtovaci sluzbu prostfednictvim telekomunikaéniho
zafizeni v kabiné vytahu,

* opravnénou osobu Méstské &asti Praha 5 uvedenou v textu smlouvy.
pfi hrozbé teroristického utoku kontaktovat svého pifimého nadfizeného a Fidit

se jeho pokyny a sou¢asné kontaktovat opravnénou osobu M&stské &4sti Praha
5 uvedenou v textu smlouvy.

Clének 4 Manipulace s vypotetni technikou

pouzivat vypo&etni techniku Ufadu '
pripojovat jakdkoliv zafizeni k pocitadové siti Uradu (obdobné plati i pro
odpojovani zafizeni).

Clének 5 HlaSeni bezpe&nostnich incidenti

I. Bezpetnostnim incidentem se rozumi udélost, pfi které dochazi k ohroZeni bezpe&nosti
informaci spravovanych Ufadem.

2. Mimotadna udalost je jakakoli udélost, kterda muze i potencialné ovlivnit bezpeénost
informaci spravovanych Uradem.

3. Zaméstnanec externiho subjektu (nebo s nim spolupracujiciho subjektu) je povinen
hlasit jakykoliv bezpenostni incident, a to i v pripadé pouhého podezieni na jeho vznik.
HlaSeni provede na nésledujici kontaktni mista takto:



jakykoliv bezpe¢nostni incident tykajici se informa¢niho systému Ufadu
prostrednictvim Hotline na Service Desk, telefon 267 053 182.

jakykoliv jiny bezpe¢nostni incident opravnéné osobé Mestské c¢asti Praha 5
uvedené v textu smlouvy.
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DOLOZKA
Potvrzujeme ve smyslu § 43 z.¢. 131/2000 Sb.,

ie byly spinény podminky pro platnost
tohoto pravniho tkonu.

l Povéreni clenové

sistva Méstské casti Praha b
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