Piiloha €. 1 Smlouvy

Pozadavky na technickou specifikaci kamerového systému, servis kamerového systému a
jeho administraci.

Cilem zabezpeceni vchodi bytového domu je zamezeni vstupu neopravnénych osob do
spole¢nych prostor bytového domu a ochrana majetku MC P5.

Prostor zadveti vchodu bude monitorovan kamerou.

Navrh a instalace bezpecnostnich systémii musi byt provadény dle pozadavkl aktudlné
platnych technickych norem a v souladu s navodem a doporu¢enim vyrobce dle piedem
vypracované projektové dokumentace.

Dohledovy videosystém (VSS)

Dohledovy videosystém sestava z kamer, zatizeni pro zdznam obrazu, centralniho serveru pro
spravu systému a distribuci obrazu i zdznamu obrazu umisténém v zabezpeceném datovém
centru. Kamerovy systém pomaha s identifikaci osob podezielych z neopravnéného vstupu do
spole¢nych prostor bytového domu a to na kazdy vstup 2 kamery a monitorovani dvorniho
traktu 2 kamery celkem na objektu 8 kamer. VSechny kamery budou nahrdvany kontinudlné
24hodin denné a zaznam uloZen po dobu 21dnt na serveru umisténém v zabezpeceném
datovém centru zajisténém dle certifikace ISAE 3402/AT-C320 Type Il. S garanci zalohy
napdjeni a konektivitou 10Gb/s. Poskytovana data z kamerového systému budou zaSifrovana
pomoci EAS.

Instalovana technika na jednom objektu:

8ks IP kamera v antivandal provedeni 2MP s IR ptisvitem min.30m, WDR 120dB, MZVF 3,2-
12mm, SD sloty karty, venkovni zodolnéné provedeni IP66/67, IK10, pfipojené pies Switch
s PoE napajenim a router k poskytovateli, ptipojeni o minimalnich parametrech - pevné
ptipojeni pro velké objemy dat symetrické pifipojeni 60/60Mbs + vetejnd IP. Datovy tok
Z kamer pro jeden objekt je predpokladdm cca 50Mb/s

Instalace v datovém centru:

Rackovy jednosocketovy server, 4jadrovy procesor Intel Xeon E-2134 (3.5GHz, TB 4.5GHz,
HyperThreading), 16GB DDR4 ECC paméti, disky 2x 2TB NLSAS 7.2k Hot-Plug, osazen
4HDD 6TB 3.5" v RAIDS, tadi¢ PERC H330+, 2x GLAN, USB 2.0 a 3.0/3.1/3.2, vzdalena
sprava iDRAC9 Enterprise, 2x 350 W Hot-Plug zdroj, rack 1U s OS WIn Server 2019.

Na serveru bude instalovan zaznamovy SW pro nahrdvdni a spravu kamer S otevienymi
standardy, umozni pfipojeni neomezeného poStu kamer, az 256kamer na jedem server,
zalohovani systému, pokrocilé¢ Sifrovani AES, Casosbérnad videa, automatické zalohovani
nastaveni, generickd SNMP podpora, vykreslovani analytickych metadat, neomezena klientska
licence, centralni sprava celého systému, centralni aktualizace, nastroje na pouziti neuronovych
siti pro analyzu videa (umg¢la inteligence),

Servis dohledového systému (VSS)

Provoz, Gdrzba, kontroly a revize jednotlivych bezpecnostnich systémi musi byt provadény
v souladu s navodem k obsluze a tidrzb¢ a dle pozadavk aktualné platnych technickych norem.



Revize a udrzbu je nutno provadét v souladu s pozadavky stanovenymi vyrobcem. Zaznamy
0 provadénych revizich a udrzbach, a také o vSech poruchach, je nutné evidovat do Provozni
knihy VSS.

Periodické elektro revize musi byt provadény pravidelné v periodach stanovenych dle
platnych technickych norem (CSN 33 1500 a dals$ich).

Korektivni udrzba musi byt realizovana nejpozdéji do 24 hodin od nahlaSeni servisniho
pozadavku objednatelem. Korektivni udrzba musi byt v realizovana v souladu s kap. 17.3 CSN
EN 62676-4. O kazdé korektivni udrzb¢ bude vypracovana ,,zprava o korektivni udrzbe*, kterd
bude pfedana objednateli. Zprava o korektivni udrzbé musi obsahovat informace o veskerych
uskute¢nénych aktivitach, musi byt zaznamenéna jakakoli odpojeni nebo do€asné opravy ¢asti
VSS.

Preventivni udrzba musi byt realizovana minimalné 1x ro¢né v souladu s doporu¢enim dle
kap. 17.4.1 CSN EN 62676-4. Preventivni udrzba musi byt v realizovana v souladu s kap. 17.4
CSN EN 62676-4. V ramci preventivni udrzby musi byt:

e ovéten stav a funkénost jednotlivych kamer a zatizeni;

e ovéien stav mechanického upevnéni veskerého zatizeni, véetné stozari a konzol, véetné
ovéfeni, zda nosné a upeviovaci prvky nejsou uvolnéné nebo zkorodované.

e ovéiena kvalita obrazu kazdé kamery a spravna volba zobrazeni, a to zejména z hlediska
moznosti kondenzace vlhkosti v okénkach krytd kamery, které mohou vyznamné
omezovat viditelnost.

e odejmuty vika a kryty zatizeni a je-1i to nutné, tyto vycistit;

Veskeré zatizeni musi byt udrzovano a servisovana v souladu s doporu¢enimi a instrukcemi
vyrobce.
Servisni ¢innosti bude zhotovitel zajistovat vyhradné osobami, které byly fadné vyskoleny a
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jsou zpusobilé pro provadéni ¢innosti pozadovanych pii kontrole a servisu systému.

Administrace dohledového videosystému (kamerového) systému

V ramci administrace kamerového systému bude zhotovitel vykonévat tyto ¢innosti
Dohledovy videosystém (VSS)

1. Vyhledavani a export kamerovych zaznamt dle pozadavka objednatele

e na zadkladé¢ pozadavku objednatele opravnénd osoba dohledd poZadované
zaznamy z jednotlivych kamer;

e tyto zaznamy poté bezpeCnym zplsobem pieda zastupce objednatele, nebo
pfimo Policii CR, p¥ipadné Mgéstské Policii; to vie bezodkladn& po pfijeti
pozadavku objednatele, nejpozdéji do 3 pracovnich dni od dne pfijeti poZzadavku
objednatele;

e za bezpecné predani se povazuje osobni pfedani na datovém nosici, ptipadné
elektronické pfedani v zaSifrované podobé, kdy je Sifrovaci kli¢ pfedan jinym
kanalem, nez kterym jsou zaslana samotna data;

e o pfedani jakychkoli kamerovych zaznami musi byt vyhotoven ptedavaci
protokol, kde bude pfesné specifikovan preddvany zdznam, v¢. data, Casu,
oznaceni jednotlivych kamer, divodu pfedavani zaznamu, identifikacnich udaji



subjektu pozadujici zdznam, a identifikac¢ni udaje zastupujici osoby piebirajici
zaznam.

2. Evidence exportu zadznamil

jakykoli export kamerovych zdznami ze zaznamového zafizeni musi byt
pisemné evidovan v Knize evidence a manipulace se ziznamy VSS;

e cvidence musi byt minimaln¢ v rozsahu:

I. datum ¢innosti;
Ii. provadgjici opravnéna osoba;
iii. oduvodnéni piistupu k zdznamim,;
iv. eviden¢ni ¢islo zaznamu;
V. specifikace zdznamu (datum a ¢as + oznaceni piislusnych kamer);
vi. evidencni ¢islo pfedavaciho protokolu, na zakladé kterého byl zdznam
piedan;
vii. datum a ¢as vymazani exportovaného kamerového zaznamu.
Kniha evidence a manipulace se zaznamy VSS musi byt kdykoli na vyzadani
ptedloZzena objednateli.

3. Evidence auditnich zaznamt (logl) pro piistup do kamerového systému

zhotovitel se zavazuje vést elektronickou evidenci pfistupovych logi
ke kamerovému systému, ktera bude zahrnovat pfistup do zdznamd, ale také
pristup k on-line obrazu VSS;
evidence musi byt minimaln¢ v rozsahu:
I. uzivatel (konkrétni identifikovatelna osoba);
ii. datum a Cas piihlaseni/odhlasen;
iii. realizované Cinnosti (prohlizeni on-line obrazu, prohlizeni zaznami,
export zaznamu)

pfistupové logy budou v pravidelnych intervalech (min. I1x za Cctvrtleti)
predavany objednateli ve snadno ptistupné datové forme (nejlépe XLS tabulka)



