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KUPNIi SMLOUVA

¢islo ooogjof/OIN/22

uzaviena nize uvedeného dne, mésice a roku dle ustanoveni § 1746 odst. 2 a § 2079 a nasl. zakona ¢.
8g/2012 Sh., ob&ansky zakonik, ve znéni pozdéjsich pfedpisi (dale jen ,Obcansky zakonik™), mezi
nize uvedenymi smluvnimi stranami (dale jen ,Smlouva®):

(1) Méstska éast Praha 5,
se sidlem: Praha 5, Smichov, namésti 14. fijna 1381/4
zastoupena: Mgr. Renatou Zajickovou, starostkou
IC: 00063631
DIC: CZooob3631

{dale jen ,Kupujici*)

(2) CYBOSECs.r.0.

se sidlem: Hrad¢any 347, 503 53 Smidary

Zastoupena: Pavlem Jichou, jednatelem spoleénosti

ICO: 04301226

DIC: CZ04301226

Bankovni spojeni: ||| G

zapsana v ohchodnim rejstfku vedeném pod spisovou znackou C 42008 vedena u Krajského
soudu v Hradci Kraloveé {(déle jen ,Prodavajici*)

(Kupujici a Prodavajici spoleéné déle jen ,Smluvni strany® nebo jednotlivé téZ jen ,Smluvni strana®)

1 UvODNI UJEDNANI

1.1 Kupujici realizuje nakup na zakladé zadavaciho Fizeni na vefejnou zakazku malého rozsahu na
dodavky s ndzvem ,Systém fegeni ochrany koncovych bodl - Bitdefender Gravity Zone
Business Security ENTERPRISE (ULTRA) svestavénym modulem Bitdefender Patch
Management”, pfi¢emz zakladnim hodnoticim kritériem byla nejnizii nabidkova cena {dale jen
~Zadavaci fizeni™).



1.2

2

2.1

2.2

2.3

2.4

2.5

2.6

3.2

33

3.4

Nabidka Prodavajiciho byla Kupujicim, jakozto zadavatelem vefejné zakazky, vyhodnocena
jako nejvhodnéjsi. Smluvni strany tak za nize uvedenych podminek uzaviraji tuto Smlouvu.

PREDMET SMLOUVY

Prodavajici se zavazuje, Ze Kupujicimu doda systém pro feseni ochrany koncovych bodd -
Bitdefender Gravity Zone Business Security ENTERPRISE (ULTRA) s vestavénym modulem
Bitdefender Patch Management, v¢. maintenance na dobu 24 mésicd pro potfeby Ufadu
méstské ¢asti Praha 5 v rozsahu blize specifikovaném v pfiloze ¢. 1 této Smlouvy (dale jen
,Ochrana koncovych bod("), a pfevede na néj vlastnické pravo k pfedmétu plnéni dle této
Smlouvy; Prodavaijici se téz zavazuje poskytovat i pfislusnou maintenance. Lhita k poskytovani
maintenance zacne bézet dnem predani Ochrany koncovych bodd Kupujicimu bez vad a
nedodé&lkd, pfipadné dnem odstranéni a pfedani vytknutych vad a nedodélkd.

Kupujici se zavazuje, ze dodanou Ochranu koncovych bodd a sluzby od Prodavajiciho pfevezme
a zaplati za né Prodavajicimu cenu, to vie v rozsahu a za podminek dle této Smlouvy.

Prodavajici se zavazuje, Ze dodand Ochrana koncovych bodd bude ke dni pfedani nova,
originalni, nepouZita, nerepasovanag, urcena pro trh v EU a zadavatele. V databazi vyrobce,
pokud takova existuje, musi byt zadavatel veden jako prvni uZivatel zbozi.

Dod4vana Ochrana koncovych bodU musi byt pokryta oficialni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni U¢astnik schopen odstranit, mohl zadavatel tuto zavadu eskalovat
pfimo k technické podpofe vyrobce. Zadavatel musi mit moznost si sam legalné stahovat
bezpec¢nostni zaplaty i nové verze SW/FW na zakladé zaregistrovani Cisla aktivovaného
servisniho kontraktu.

Proddvajici je povinen Kupujicimu dodat veskeré licence a opravnéni nezbytna k fadnému
uZivani systému, ktery je souldsti dodavky dle této Smlouvy, a které jsou vyZzadovany
zavaznymi pravnimi predpisy nebo jinym zpdsobem. Cena za poskytnuti takovych licenci a
opravnéni je zahrnuta v kupni cené dle €l. 4.1 této Smlouvy.

Prodavajici je povinen pfevést viechna uZivaci prava systému na Ochranu koncovych bodi na
Kupujiciho a prohlasuje, Ze tato prava nejsou zatizena jinou vazbou.

MisTO A TERMIN DODANI

Mistem dodani je Ufad Méstské ¢asti Praha 5 na adrese Stefanikova 13-15, Smichov, Praha 5
(dale jen ,Misto pInéni").

O predani a prevzeti Ochrany koncovych bodd bude vyhotoven a opravnénymi zastupci
Smluvnich stran podepsan pfedavaci protokol, v némz bude uveden den dodani, specifikace
dodané Ochrany koncovych bodd, specifikace dodanych dokladd a popf. nezbytnych kodd
(dale jen ,Pfedavaci protokol™).

Jakékoli vady Ochrany koncovych bodu zjisténé pfi jeho predani a pfevzeti musi byt uvedeny
v Pfedavacim protokolu. Prodavaijici je povinen tyto odstranit ihned, nejpozdéji véak do dvou
pracovnich dn ode dne podpisu Pfedavaciho protokolu, nedohodnou-li se Smluvni strany
v Pfedavacim protokolu s ohledem na povahu vady jinak.

Ochranu koncovych bodd v plném rozsahu doda Prodavajici Kupujicimu nejpozdéji do 14 dnd
od Ucinnosti této Smlouvy.
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CENA A PLATEBNi PODMINKY

Smluvni strany se dohodly na cené dodavky Ochrany koncovych bod(, v¢. maintenance
v rozsahu uvedenémyv pfiloze ¢.1 této Smlouvy. Cenaza dodavku ¢ini 989 214,- K& (slovy: devét
set osmdesat devét tisic dvé sté étrnact korun Ceskych) bez DPH (dale jen ,cena®).

Prodavajici prohladuje, Ze cena sjednand v¢l. 4.1. této Smlouvy piné pokryva veskeré jeho
naklady spojené s dodavkou Ochrany koncovych bodd a zavazuje se vici Kupujicimu nevznaset
jakékoli naroky nad jeji ramec.

Cena bude uhrazena Prodavajicimu na zakladé dariového dokladu vystaveného Prodavajicim
po fadném dodani Ochrany koncovych bodd.

Faktura bude mit veskeré nalezitosti dariového dokladu v souladu se zakonem ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, a jeji pfilohou bude Pfedavaci protokol.
Danovy doklad bude dale obsahovat také nasleduijici Udaje:

(i)  &islo Smlouvy Kupujiciho, a pfipadné oznaceni dodatkd této Smiouvy;
(ii) pocet kusU a dobu trvani dle pfilohy ¢. 1 této Smlouvy.

Danovy doklad vystaveny Prodavajicim podle této Smlouvy Prodavajici ve 2 vyhotovenich zasle
Kupujicimu.

Splatnost dariového dokladu bude ¢init vzdy 30 kalendafnich dnl ode dne jejiho doruceni
Kupujicimu. Za den Uhrady dariového dokladu bude povazovan den odepsani fakturované
Castky z uctu Kupuijiciho.

Kupujici je opravnén vratit Prodavajicimu dafovy doklad do data jeho splatnosti, nebude-li
obsahovat vedkeré Udaje vyZadované zavaznymi pravnimi pfedpisy nebo touto Smlouvou nebo
v ném budou uvedeny nespravné Udaje anebo k nému nebude pfilozen Predavaci protokol nebo
potvrzeni Kupujiciho o poskytnuti Sluzeb. V takovém pripadé zalne bézet Ihita splatnosti
dariového dokladu az doruéenim Fadné opraveného darnového dokladu Kupujicimu.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny vzajemné spolupracovat a poskytovat si veSkerou nutnou
soucinnost potfebnou pro Fadné spinéni této Smlouvy, vzajemné se informovat o veskerych
skuteénostech, které jsou nebo mohou byt ddlezité pro spinénitéto Smlouvy.

Kupujici je povinen vytvofit vhodné podminky pro Ochranu koncovych bodd a predat
Prodavajicimu informace nezbytné pro dodanl.

Prodavajici je povinen postupovat pfi pInéni této Smlouvy s nalezitou odbornou péci a podle
pokyn0 Kupuijiciho. Pfi tom je Prodavajici povinen upozorfiovat Kupujiciho na nevhodnost jeho
pokynU, které by mohly mit za nasledek Ujmu na pravech Kupujiciho nebo vznik ujmy. Pokud
Kupuijici i pfes upozornéni Prodévajiciho na spinéni svych pokynd trva, Prodavajici neodpovida
za pfipadnou Ujmu tim vzniklou.

Prodavajici je opravnén k pInéni této Smlouvy pouzit jinych tfetich osob, nez uved| ve své
nabidce v Zadavacim fizeni, jen s pfedchozim pisemnym souhlasem Kupujiciho.

Prodavajici neni opravnén bez pfedchoziho pisemného souhlasu Kupujiciho (i) provadét
jakékoli zapocty svych pohledavek za Kupujicim z této Smlouvy proti jakymkoli pohledavkam
Kupujiciho za Prodavajicim ani (i) postupovat jakakoli svoje prava a pohledavky z této Smlouvy
za Kupujicim na jakoukoli tieti osobu.

V pfipadé, ze se vyskytne jakakoli prekazka, zejména
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(i) prodleni Kupujiciho s poskytnutim objektivné nezbytné soucinnosti, které by
podminovalo pInéni Prodavajiciho,

(ii) mimofadna nepfedvidatelna a nepfekonatelna prekazka vznikla nezavisle na vili
Prodavaijiciho, jak je vymezena v ustanoveni § 2913 odst. 2 Obc¢anského zakoniky,

kterd by mohla mit jakykoli dopad na radné a vcasné spinéni této Smlouvy, ma Prodavajici
povinnost o této prekazce Kupujiciho pisemné informovat, a to nejpozdéji do 3 kalendarnich
dn0 od okamziku, kdy se tato pfekazka vyskytla. Pokud Prodavajici Kupujiciho v této 3denni
lhOté o prekazkach pisemné neinformuje, zanikaji veskera prava Prodavajiciho, ktera se na
existenci pFislusné piekazky vazi, zejména Prodavajici nebude mit narok na jakékoli posunuti
terminy plnéni této Smlouvy.

ODPOVEDNOST ZA VADY A ZARUKA ZA JAKOST

Prodavajici odpovida za to, Ze dodavana Ochrana koncovych bodd bude prosta jakychkoliv vad
a pIné funk¢ni po dobu platnosti maintenance a po tuto dobu poskytuje zaruku za jakost ve
smyslu § 2113 Obcanskeého zakoniku.

Smluvni strany se dohodly, Ze Kupujici je opravnén vytknout vady Ochrany koncovych bodd
kdykoli v prob&hu doby platnosti maintenance a oproti § 2099 az 2117 Obcanského zakoniku
pozdé&jsi uplatnéni prava z vadného pInéni nem{ze zakladat zadné negativni Ucinky, omezeni
¢i zanik jeho prava, které tato ustanoveni predvidaji.

Vadou se rozumi stav, kdy funkce, jakost nebo mnozstvi Ochrany koncovych bodd neni

v souladu s § 2095 a § 2096 Obcanského zakoniku a/nebo s podminkami specifikovanymiv této
Smlouvé.

Prodavajici je povinen na své naklady odstranit veskeré vady dodané Ochrany koncovych bodg,
které Kupuijici vytkne kdykoliv béhem doby platnosti, a to tak, Ze nedohodnou-li se Smluvni
strany v jednotlivém pfipadé jinak, Prodavajici odstrani vytknuté vady do dvou pracovnich dnd
ode dne jejich vytknuti.

SANKCE
V pfipadé prodleni Kupujiciho s platbou ceny je Kupujici povinen uhradit Prodavajicimu
zakonny urok z prodleni.
V pfipadé, ze Prodavajici porusi svou povinnost dodat Ochranu koncovych bodd dle podminek
stanovenych touto Smlouvou a v terminu dle ¢l. 3.4 této Smlouvy zaplati Kupujicimu smluvni
pokutu ve vysi 1.000 K¢ za kazdy zapocaty den prodleni.

V pfipadé, Ze Prodavajici porusi svou povinnost uvedenou v ¢l. 5.4 této Smlouvy (neopravnéné
pinéni prostfednictvim tfetich osob), zaplati Kupujicimu smluvni pokutu ve vysi 10.000 K¢ za
kazdé takové poruseni.

V pfipadé, ze Prodavaijici porusi svou povinnost dodat ¢i zajistit Kupujicimu veskera opravnéni
nezbytnd kfadnému uzivani Ochrany koncovych bodl dle ¢l 2 této Smlouvy, zaplati
Kupujicimu smluvni pokutu ve vysi 20.000 K¢ za kazdy jednotlivy pfipad poruseni této
povinnosti.

V pfipadé, Zze Prodavajici neodstrani jakoukoli vadu uvedenou v Pfedavacim protokolu ve Ihité
dle &l. 3.3 této Smlouvy a/nebo neodstrani jakoukoli vytknutou vadu ve 1hité podle clanku 6. 4.
této smlouvy, zaplati Kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdou vadu a za kazdy i
zapocaty den prodleni.
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Smluvni pokuty stanovené dle tohoto €lanku jsou splatné do 30 dnd ode dne doruceni vyzvy k
zaplaceni smluvni pokuty povinné Smluvni strané.

Smluvni strany odchylné od ustanoveni § 2050 Obcansky zakonik sjednaly, Ze zaplacenim
jakékoli smluvni pokuty podle této Smlouvy neni dotéena povinnost Prodavajiciho nahradit
Kupujicimu v piné vysi téz Skodu vzniklou porusenim povinnosti, na kterou se smluvni pokuta
vztahuje.

MOZNOST UKONCENI SMLOUVY

Kupujici je opravnén odstoupit od této Smlouvy v pfipadé, Ze se Prodavajici dostane do prodleni
s plnénim této Smlouvy po dobu delsi nez 10 dni oproti termindm dle ¢l. 3.4 této Smiouvy a
nezjedna napravu ani do 5 kalendarnich dni od doruceni pisemné vyzvy Kupujiciho.
Prodévajici je opravnén odstoupit od této Smlouvy pouze v pfipadé, ze se Kupujici dostane do
prodleni s platbou ceny po dobu delsi nez 45 kalendarnich dnd a nezjedna napravu ani do 5
kalendafnich dnd od doruéeni pisemné vyzvy Prodavajiciho k napravé.
Qdstoupeni od této Smiouvy je Ucinné okamzikem dorudeni pisemného oznameni o
odstoupeni druhé Smluvni strané.
Ukoncenim teto Smlouvy nejsou dotdena ujednani tykajici se (i) smluvnich pokut, (i) prava na
nahradu skody vzniklé z poruseni smluvni povinnosti a (iii) ujednani tykajici se takovych prav a
povinnosti, z jejichz povahy vyplyva, ze maji trvat i po ukondceni této Smlouvy.
OPRAVNENE 0SOBY
Komunikace mezi Smluvnimi stranami bude probihat zejména prostrednictvim nasledujicich
opravnénych osob, povéfenych pracovniki nebo statutarnich zastupcO Smluvnich stran:
9.1.1  Opravnénymi osobami Kupujiciho jsou:

jmeéno: Ing. Ludék Chaloupka

adresa: Nam. 14. fijna 1381/4, 150 oo Praha 5

telefon: + 420 257 000 583

e-mail: ludek.chaloupka@prahas.cz

g.1.2 Opravnénymiosobami Prodavajiciho jsou:

jméno: Pavel Jicha

adresa: Hraddany 347, 503 53 Smidary

telefon:

e-mail:
Opravnéné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam této Smlouvy,
jejich doplikdm ani zruseni, ledaze se prokazi plnou moci udélencu jim k tomu osobami
opravnénymi jednat navenek za pfislusnou Smluvni stranu v zalezitostech této Smlouvy.
Smluvni strany jsou opravnény jednostranné zménit opravnéne osoby, jsou viak povinny
takovou zménu pfislusné Smluvni strané bezodkladné pisemné oznamit.
Véechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera maji

byt u€inéna na zakladé této Smlouvy, musi byt ué¢inéna pisemné a druhé strané dorucena bud
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osobné nebo doporué¢enym dopisem ¢i jinou formou registrovaného postovniho styku nebo e-
mailem s pouZitim elektronického podpisu na adresu uvedenou v zahlavi této Smlouvy nebo ¢l.
9.1 této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.

10 ZAVERECNA UJEDNANI

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Vyjma zmén opravnénych osob podle ¢l. 9.1 této Smlouvy mohou vedkeré zmény a dopliky
této Smlouvy byt provedeny pouze po dosazeni Upiného konsenzu na obsahu zmény di
doplriku, a to pisemnym dodatkem k této Smlouvé podepsanym obéma Smluvnimi stranami.
Smluvni strany vyluéuji moznost uzavfeni dodatku bez ujednani o veskerych naleZitosti dle §
1726 Ob&anského zakoniku. Smluvni strany rovnéz vylucuji pouziti § 1740 odst. 3 a § 1757 odst.
2 Obcdanského zakoniku.

Prodavajici timto vyslovné prohlasuje, Ze v souladu s § 1765 odst. 2 Oblanského zakoniku na
sebe bere nebezpeci zmény okolnosti.

Tato Smlouva a vechny vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.
Obchodnich podminek kterékoli Smluvni strany se pouzije, pouze pokud to tato Smlouva, resp.
jeji dodatky stanovuji. V piipadé jakéhokoli rozporu bude mit pfednost vzdy ustanoveni této
Smlouvy ve znéni pripadnych dodatkd.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se Smluvni strany zavazuji
Fedit prednostné smirnou cestou, pokud mozno do 30 dni ode dne, kdy o sporu jedna Smluvni
strana uvédomi druhou Smluvni stranu. Jinak jsou pro Feseni sporU z této Smlouvy pfislusné
obecné soudy Ceské republiky.

V pfipadé, ze nékteré ujednani této Smlouvy je nebo se stane v budoucnu neplatnym,
neU¢innym ¢i nevymahatelnym nebo bude-li takovym pfislusnym organem shledano, zdstavaji
ostatni ujednani této Smlouvy v platnosti a U¢innosti, pokud z povahy takového ujednani nebo
z jeho obsahu anebo z okolnosti, za nichZ bylo uzavfeno, nevyplyva, ze je nelze oddélit od
ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji nahradit neplatné, neucinné nebo
nevymahatelné ujednani této Smlouvy ujednanim jinym, které svym obsahem a smyslem
odpovida nejlépe ujednéni pdvodnimu a této Smlouvé jako celku.

Tato Smlouva je vyhotovena ve ¢tyfech stejnopisech, kdy kazdé ze stran nalezi dva.

Smluvni strany berou na védomi, Ze k nabyti U¢innosti této Smlouvy je nezbytné jeji uvefejnéni
v Registru smluv podle § 5 odst. 2) zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv, ve znéni pozdéjsich pfedpisy, a
to bezodkladné nejpozdéji véak ve Ihité do 30 dnd ode dne podpisu smlouvy posledni smluvni
stranou, které provede Méstska ¢ast Praha 5. Smluvni strany berou na védomi, Ze uverejnéni
osobnich Udajd ve Smlouvé uvefejnéné v Registru smluv podle véty prvni se déje v souladu s
timto zakonem a s ¢l. 6 odst. 1) pism. ¢) nafizeni Evropského parlamentu a Rady (EU) 2016/679.
Smluvni strany prohladuji, e skutenosti obsazené ve smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 ob&anského zakoniku a udéluji svoleni k jejich uziti a uvefejnéni bez
stanoveni jakychkoliv dalSich podminek.

Smlouva véetné priloh bude uvefejnéna dle platnych pravnich predpisd.
Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:
Piiloha¢.1:  Technicka specifikace systému feseni ochrany koncovych bodd

V pfipadé rozporu mezi textem této Smlouvy a textem pfilohy ma pfednost ujednani této
Smiouvy.
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120.10 Timto se ve smyslu ustanoveni § 43 odst. 1 zdkona €. 131/2000 5b., o hlavnim mésté Praze, ve
znéni pozdéjdich predpisl, potvrzuje, Ze byly splnény podminky pro platnost pravniho jednani
méstské ¢asti Praha 5, a to usnesenim RMC &, 33/917/2022 ze dne 25. 07. 2022.

10.11 Smluvni strany prohlasuji, ze si tuto Smlouvu pietetly, ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji své podpisy.

78 -b7- Wit

V Praze dne £ 95 07. Wt V Praze dne
za Méstskou ¢ast Praha 5 za CYBOSECs.r.o.

Podpi
Jméno: Pavel Jicha
Funkce: jednatel spolecnosti
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PRILOHAC.1
Technicka specifikace systému feseni ochrany koncovych bod{

Systém feSeni ochrany koncovych bodd — Bitdefender Gravity Zone detailné popsano v pfiloze:
Technicky popis nabizeného reseni.pdf

Bitdefender GravityZone Business Secuirty (Ultra) - GOV 24 mésicl
Bitdefender GravityZone Patch Management - 24 meésicy
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Priloha €. 1 ZD: Zadani zadavatele

Zakladni poZzadavky na reSeni

Reseni pro komplexni ochranu PC, Linux, Mac, mobilnich zafizeni, fyzické a virtudlni
serverové infrastruktury je spravovano z jedné webové konzole. Vyrobce neziskal na av-
comparatives (https://www.av-comparatives.org/awards/) za posledni 2 roky ani jednou mene
nez 3 hvézdy v kategorii ,Real World Protection* u firemnich reseni.

Detailni pozadavky
Pozadavky na spravu a funkcionalitu naleznete podle kategorii a funkci niZe.

Nasledujici funkce jsou bezvyhradné nutné k spinéni podminek vybéroveho fizeni.

1. Konzole pro centralni spravu feseni:

Pozadovana funkce Spliuje Popis, jak je feSeno

ANO/NE
Véechny komponenty feSeni museji byt ANO Standartni funkcionalita nabizeného
v éeském jazyce — véetné konzole nastroje Bitdefender Gravity Zone
spravy, klientské aplikace a manualt
Konzole pro spravu nasazena v cloudu ANO Standartni funkcionalita nabizeného
vyrobce, ktery se stara o jeji udrzbu a nastroje Bitdefender Gravity Zone

vysokou dostupnost veskerych jejich
sluzeb a funkci

Moznost kdykoli migrovat konzoli pro ANO Standartni funkcionalita nabizeného
spravu do on-premise prostfedi nastroje Bitdefender Gravity Zone
bezplatné, bez zmény platnosti licence
a za vynaloZeni minimalniho ¢asu ze
strany administratora feseni

Konzole pro centralni spravu je ANO Standartni funkcionalita nabizeného
kompletné multi-tenantni nastroje Bitdefender Gravity Zone
Podpora produktl vyrobcem nastroje ANO Standartni funkcionalita nabizeného
bude poskytovana v {eském jazyce nastroje Bitdefender Gravity Zone
Zakladni vlastnosti

Moznost provadét aktualizace klientu ANO Standartni funkcionalita nabizeného
z jinych klient( a tim Setfit Sifku nastroje Bitdefender Gravity Zone
prenosového pasma pfipojeni k

internetu

MozZnost zobrazovat upozornéni ANO Standartni funkcionalita nabizeného
v konzoli pro spravu a posilani nastroje Bitdefender Gravity Zone
upozornéni e-mailem

Moznost zasilat upozornéni napojenim ANO Standartni funkcionalita nabizeného
na Syslog server nastroje Bitdefender Gravity Zone
Moznost vyuziti napojeni jakékoli tfeti ANO Standartni funkcionalita nabizeného
aplikace za pomoci zdokumentované nastroje Bitdefender Gravity Zone

vefejné API, k niz je moZné vytvaret
kli¢e pfimo z konzole centralni spravy
bez nutnosti zasahu technické podpory
dodavatele &i vyrobce

Ulohy spravy bezpeénosti

Reseni musi umoznit integraci se ANO Standartni funkcionalita nabizeného
strukturami Microsoft Active Directory nastroje Bitdefender Gravity Zone
za Uéelem spravy ochrany zafizeni
v téchto inventafich.
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Reseni musi byt schopno odhalit stroje,
které nejsou vedeny v Active Directory
pomoci Network Discovery

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Filtrovani a fazeni v inventafi alespof
dle jména hostitele, operaéniho
systému, IP adres, pfidélenych pravidel
a dle éasu posledni aktivity

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost vzdalené instalace a
odinstalace EPP klienta pfimo
Z konzole centralni spravy

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost upravit troven skenovacich
uloh a jejich spousténi a planovani,
pfimo z konzole centralni spravy

ANO

Standartni funkcionalita nabizeneho
nastroje Bitdefender Gravity Zone

MoZnost restartovat serveru nebo
desktopu pfimo z konzole centralni
spravy

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Centralizované misto pro zaznam
v§ech uloh

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Pfifazeni bezpecénostnich pravidel pro
koncové stanice mozné granularné na
kazdé drovni struktury inventare, véetné
kofenu a listt stromu (tzn. jakékoli OU,
pfipadné az pfimo konkrétni stanici)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Nastaveni lirovné bezpeénosti

Vice moznosti pfifazeni pravidel:

podle uzivatele & skupiny v Active
Directory, podle sitové lokality, ve které
se zafizeni nachazi (v€etné identifikace
podle mozné kombinace — inkluze i
exkluze - nasledujicich znaku: IP
adresa, rozsah IP adres, DNS server,
WINS server, vychozi brana, typ sité,
nazev hostitele, DHCP pfipona, zda je
mozZné se pripojit ke konkrétnimu
hostiteli nebo zda je dostupna konzole
centralni spravy) &i dle OU, ve které se
nachazi v AD

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MozZnost nastaveni dédiénosti mezi
bezpeénostnimi pravidly granularné dle
sekci a subsekci nastaveni
bezpeénostnich pravidel

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reportovani

MozZnost nastaveni intervalu, ve kterém
jsou reporty generovany, moznost
vytvofit report okamzité

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost zasilani vygenerovanych
reportd e-mailem

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost stahnout vygenerované
reporty minimalné ve formatech .pdf Ci
.CSV

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MozZnost upraveni report(i, vybrani cile
(skupina stanic, typ stanic atd.) a
¢asového intervalu, ze kterého je report
vytvaren

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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Karanténa

Vzdalena obnova & smazani souboru v ANO Standartni funkcionalita nabizeného
karanténé nastroje Bitdefender Gravity Zone
Moznost automaticky pfidat soubor do ANO Standartni funkcionalita nabizeného
vyjimky pfi obnové z karantény nastroje Bitdefender Gravity Zone
Uzivatelé
Vice pfeddefinovanych roli: ANO Standartni funkcionalita nabizeného
Root, administrator, reportér nastroje Bitdefender Gravity Zone
1. Root: spravuje komponenty
feSeni
2. Administrator: spravuje
bezpeénostni pravidla a inventar
koncovych zafizeni
3. Reportér: spravuje a vytvari
reporty
Podpora 2-faktorového ovéfeni a ANO Standartni funkcionalita nabizeného
moznost jeho vynuceni (uzivatel se nastroje Bitdefender Gravity Zone
nepfihlasi, dokud si 2-FA nenastavi)
Moznost vynutit zménu hesla uzivatele ANO Standartni funkcionalita nabizeného
po uplynuti uréité doby od jeho posledni nastroje Bitdefender Gravity Zone
zmény
Moznost automatického zablokovani ANO Standartni funkcionalita nabizeného
uzivatelského Uc¢tu pfi opakovanych nastroje Bitdefender Gravity Zone
neuspésnych pokusech o prihlaseni
Detailni moznosti vybrat, jaké sluzby a ANO Standartni funkcionalita nabizeného
jaké typy stanic muze uzivatel nastroje Bitdefender Gravity Zone
spravovat
Logy
Zaznamenavani uzivatelskych akci ANO Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
Detailni log pro kazdou akci ANO Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
Komplexni vyhledavani v logach ANO Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
Sprava a instalace ochrany
Administrator mize pfed instalaci ANO Standartni funkcionalita nabizeného
vybrat, které moduly ochrany maiji byt nastroje Bitdefender Gravity Zone
nainstalovany
Instalace mulze byt provedena nékolika ANO Standartni funkcionalita nabizeného
zpusoby, alespori: nastroje Bitdefender Gravity Zone
1. Stahnutim instalaéniho baliéku
pfimo do pracovni stanice, kde
bude nainstalovan
2. Instalace vzdalené pfimo
z konzole spravy
3. Distribuce instalagniho bali€ku
pomoci GPO & SCCM
Instalace klienta na koncové stanice ve ANO Standartni funkcionalita nabizeného
vzdalené lokalité muze byt provedena nastroje Bitdefender Gravity Zone
z existujiciho, jiz nainstalovaného,
klienta v této vzdalené lokalité — ucelem
je optimalizace prenosu po WAN/VPN
Konzole spravy bude reportovat pocet ANO Standartni funkcionalita nabizeného

chranénych koncovych stanic a podet

nastroje Bitdefender Gravity Zone
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koncovych stanic, které chranéné
nejsou

Konzole spravy obsahuje upravitelné
2widgety" pro okamzity pfehled o stavu
ochrany v organizaci

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Konzole spravy obsahuje detailni
informace o chranénych strojich: mimo
jiné nazev, IP adresa, operacni systém,
instalované moduly, aplikovana
pravidla, informace o aktualizacich

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Konzole spravy umozniuje ziskani
v8ech informaci potiebnych pro fedeni
potiZi s ochranou koncové stanice
véetné podrobnych logt

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Konzole spravy umozfiuje zménit
nastaveni hromadné na v8ech stanicich
najednou ¢i tfeba jen pro konkrétni
skupinu stanic najednou

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Pro rozdilné skupiny uzivateld Ize
granularné nastavit, jaké skupiny
zafizeni maji pravo spravovat

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost vytvaret instalaéni bali¢ky pro
32-hit a 64-bit operaéni systémy,
vietné samoinstalaéniho bali¢ku, ktery
obsahuje kompletni aplikaci a neni
nutné pro jeho instalaci pfistup k siti

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Instalaéni balicek umozfiuje tzn.
Jichou” instalaci (nevyskod&i Zadné
okno, nevyzaduje Zadnou uzivatelskou
interakci)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Administrator bude moci v inventafi
spravcovské konzole vytvaret skupiny a
podskupiny, kam bude moci pfesouvat
chranéné koncové body

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost spustit Network discovery
z kteréhokoli jiz instalovaného klienta

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

2. Vlastnosti a funkce ochrany fyzickych koncovych bodl (Windows, Mac, Linux):

Windows 10 1507 a vy3$§i
Windows 8.1

Windows 8

Windows 7

Windows 10 IoT Enterprise
Windows Embedded 8.1 Industry
Windows Embedded 8 Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
Windows Embedded POSReady 7
Windows Embedded Enterprise 7
Windows Server 2019

Windows Server 2019 Core

PoZadovana funkce Splnuje Popis, jak je feSeno
ANQO/NE
Podpora operaénich systémd: ANO Standartni funkcionalita nabizeného

nastroje Bitdefender Gravity Zone
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Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server 2011
Windows Server 2008 R2

Ubuntu 14.04 LTS a vyssi

Red Hat Enterprise Linux

CentOS 6.0 a vyssi

SUSE Linux Enterprise Server 11 SP4
a vyssi

OpenSUSELeap 42.x

Fedora 25 a vyssi

Debian 8.0 a vysSi

Oracle Linux 6.3 a vysSsi

Amazon Linux AMI 2016.09 a vy3si
Mac OS X El Capitan (10.11) a vySSi

Automatické skenovani dat, ke kterym
je pfistupovano — tzn. otevieni
souboru, kopirovani souboru,
pifenaseni souboru (LAN, WAN,
sdilené dlozisté, pfenosna média,
pevny disk...)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani soubort v
redlném ¢ase muze byt nastaveno ke
skenovani pouze specifickych typu
soubort

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani souborl v
realném ¢ase muze byt omezeno na
maximalni velikost souboru

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Aktualizace bezpeénostniho obsahu
alespon jednou za hodinu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce na zakladé virovych definici
(tzn. signatur)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Threat Emulation Technologie (v cloud
prostfedi dodavatele nebo lokalné)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Pokrocila analyza spousténych
proces( jesté pied jejich spusténim a
jejich zablokovani v pfipadé vykazani
$kodlivého chovani (véetné ochrany
proti 0-day dtokdm)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Pokrogila analyza bézicich procesl
v realném ¢ase a jejich zablokovani
v piipadé detekce Skodlivého chovani
(v&etné ochrany proti 0-day Gtokim)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utok(l na zakladé
cloudového i lokalniho (100% funkce i
v pfipadé vypadku pfipojeni

k internetu) strojového udeni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utok(l na zakladé
odhalovani anomalniho chovani

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Dynamicka detekce 0-day utok,
botnetovych siti, Ddos a exploit Gtokd
v cloudovych sluzbach dodavatele

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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pomoci umélé inteligence a pokrogilych
algoritmu strojového udeni

Detekce 0-day bezsouborovych utokd

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utokd na drovni
sitového provozu (atoky na RDP,
pokusy o zjisténi dostupnosti, detekce
lateralniho pohybu dtoénika)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost automatického hlidani, zda
neni koncova stanice $patné
nakonfigurovana a zda nema
nezaplatované aplikace se znamou
zranitelnosti

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost varovani pfed rizikovym
chovanim uzivatele (pfihlasovani na
nezabezpedenych webech, pouzivani
stejného hesla na mneoha raznych
webech, pouZivani stejného hesla

v internich a externich aplikacich,
apod.)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Uvadéni tzn. ,Risk score” uzivatell a
koncovych stanic umoziiujici
administratoriim uréit, kterym stanicim
a uzivatelim je tfeba vénovat
pozornost prioritné

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Rizika jsou dle zavaznosti ohodnocena
a pokud se poji s konkrétnim CVE, tak
je uvedeno

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost automatické napravy
vybranych rizik, pfipadné uvedeni
navodu k odstranéni rizik, které nelze
odstranit automaticky

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost automatické detonace
podezielych souborll v Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost nastaveni Sandboxu — délka
pozorovani po detonaci, pocet
opakovani detonaci, pfistup k internetu
béhem detonace ano/ne

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Akce automatické napravy na zakladé
verdiktu po provedené analyze
v Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost ruéniho vloZzeni vzorku do
Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Sandbox po analyze vygeneruje
rozsahly report o provedené forenzni
analyze, v¢etné: ¢asti srozumitelné pro
laiky, podrobného shrnuti déni

v systému pro experty, éasove osy
spousténych proces(l a provadénych
systémovych zmén, seznamu a
geolokacni analyzu sitfovych pfipojeni,
pfehledu vSech vytvafenych,
ménénych a mazanych soubord a

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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snimky obrazovky pfipadnych
chybovych hlaseni

Reseni musi obsahovat funkce EDR
integrované do jedné klientské aplikace
spolu s EPP

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni musi podporovat moznost
izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se
naprosto odpoji od sité a bude
komunikovat pouze s konzoli centralni
spravy

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Redeni musi byt schopno logovani
systémové, procesové a sitove aktivity
v dobé zachyceného incidentu pro
dalSi investigaci.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umoznuje analyzu sitové
komunikace, a na zakladé analyzy
detekuje pfipadné incidenty.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni generuje detekce na zakladé
automatizovaného hledani loCs

v syrovych datech sbiranych EDR
senzorem

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni u vytvofenych incidentl
generuje tzv. full execution tree model
a Sasovou osu utoku

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umozriuje analyzu vektoru
Utoku

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Res$eni umoziiuje logovani sitovych
aktivit v dobé& zachyceného incidentu
za U&elem daldiho provéifovan(

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umoziuje tzn. Threat Hunting
(hledani 1oC v datech sbiranych z
EDR)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umozriuje ukladat data o
bezpeénostnich incidentech az 90 dni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost provérovat http provoz

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost provérovat provoz Sifrovany
pomoci SSL

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MoZnost nastavenl hesla pro
odinstalovani EPP klientské aplikace z
koncovych stanic

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani emailll na
urovni pracovni stanice, nehledé na
pouzitém emailovém klientu, oboji pro
odchozi (SMTP) a pfichozi emaily
(POP3)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost skenovat archivy, moZnost
nastaveni maximalni hloubky
skenovanych archiv(l a maximalni
velikosti skenovanych archiv

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Ochrana proti podvodnym a
phishingovym webovym strankam

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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Detekce pouzivanych zafizeni (device)
na koncové stanici, moznost blokovani
zafizeni dle typu, moznost povolit

pouze konkrétni zafizeni dle Device ID

ANO

Standartni funkcionalita nabizeného
néastroje Bitdefender Gravity Zone

V8echny vrstvy ochrany
implementovany do jedné aplikace
(tzn. neni nutnost instalovat vice nez
jednu aplikaci)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Patch management

Souéasti nastroje musi byt moznost
bezdotykové a vzdalené distribuce
patch(

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
dopinéného o vestavény modul
Bitdefender Patch Management

Distribuce konkrétni zaplaty pro
definovanou zranitelnost automaticky

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Distribuce konkrétni zaplaty pro
definovanou zranitelnost z konzole na
vyzadani administratorem

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Reseni musi mit moznost definovat
Glozisté v lokalni siti pro snizeni
dopad( na konektivitu do internetu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Moznost zobrazit stavu
nainstalovanych / chybgjicich /
nefunkénich zaplat na koncovém
zafizeni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Soucasti zaplaty musi byt informace
(CVE, BuletinID)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Zaplaty lze nastrojem distribuovat na
fyzickeé a virtualni servery Windows,
Golden image, pracovni stanice
Windows a aplikace tfetich stran.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management

Moznost odloZeni restartu pro zaplaty.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
dopInéného o vestavény modul
Bitdefender Patch Management

Dostupné zaplaty pro platformu
Windows — desktopy a servery

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
dopInéného o vestavény modul
Bitdefender Patch Management

Dostupné zaplaty pro aplikaci MS
Office

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
dopInéného o vestavény modul
Bitdefender Patch Management

Dostupné zaplaty pro aplikace vyrobci:
Adobe Acrobat, Adobe Reader, Google
Chrome, Mozilla Firefox, Opera, Zoom
client, WinZIP, VMware tools, Cisco
WebEx

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
doplnéného o vestavény modul
Bitdefender Patch Management
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Firewall

Moznost blokovat skenovani port(i

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Modul musi byt mozné volitelné kdykoli
instalovat a odinstalovat bez nutnosti
restartovat OS

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Firewall obsahuje systém IDS véetné
funkce odhalovani neznamych hrozeb

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost vypnout IDS

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost nastavit profily znamych siti

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost blokace Network Discovery
kompletné (véetné spojeni v LAN) &i
pouze pro spojeni z internetu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Karanténa

Po kazdé aktualizaci bezpeénostniho
obsahu jsou automaticky znovu
proskenovany soubory v karanténé

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MozZnost obnovy souboru do originalni
¢i do nové zadané lokality

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické mazani souborl

v karanténé starSich nez zadana
maximalni doba stafi (maximum nesmi
byt krat$i nez 30 dni)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Kontrola pfistupu k internetu

e Zablokovani pfistupu na
internet pro specifické stanice /
skupiny stanic

e Zablokovani pfistupu ke
konkrétnim weblm pro
specifické koncové stanice /
skupiny stanic

e Zablokovani pfistupu k internetu
v uréeny ¢as

e Zamezeni pfistupu k typim
webovych stranek dle vyrobcem
spravovanych skupin (napf.
nasili, hazard a jiné)

» Zamezeni pfistupu ke
kontkrétni webové strance
(véetné podpory tzn. ,wildcards"”
pro moznou inkluzi &i exkluzi
subdomén)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

3. Ochrana virtualizovanych koncovych bodU (Windows, Linux)

NSX, aby poskytl tzn. bezenginové
skenovani — rezim klienta, kdy na
klientském VM bézi jen lehky klient a
veskeré Ulohy skenovani jsou

Pozadovana funkce Splnuje Popis, jak je FeSeno (volitelné)
ANO/NE
Produkt nepotrebuje VMware vShield &i ANO Standartni funkcionalita nabizeného

nastroje Bitdefender Gravity Zone




Pfiloha €. 1 ZD: Zaddani zadavatele

provadény jinym, specialnim
,Skenovacim" zafizenim; takové
~Skenovaci” zafizeni mlze byt
virtualizovano, ale neni nutné aby bylo
umisténo na tom samém hypervisoru
jako chranéné klientské VM. Pocet
téchto specialnich virtualnich zarizeni
nesmi byt licenci nijak omezen

~Skenovaci“ zafizeni jsou spravovana
z konzole centralni spravy —
aktualizace, restart, pfifazeni
jednotlivych klientd k témto
.Skenovacim" virtualnim zafizenim

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

~Skenovaci* zafizeni musi byt mozno
provozovat v rezimu vysoké
dostupnosti a rovnomérného rozlozeni
zatéze

ANO

Standartni funkcionalita nabizeného
néastroje Bitdefender Gravity Zone

Produkt musi hlasit aktualni stav
zabezpeceni — VM
chranéna/nechranéna, a stav
.skenovaciho" zafizeni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni musi umoziiovat optimalizaci
datovych prenost mezi VM a
~Sskenovacim® zafizenim pomoci
deduplikace skenovacich procest —
tzn. ten samy soubor (dle hashe)
hebude skenovan na dvou riznych VM
(za pfedpokladu, Ze se mezitim
nezmenila verze bezpeénostni klientské
aplikace)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani dat, ke kterym
je pfistupovano — tzn. otevieni souboru,
kopirovani souboru, pfenaseni souboru
(LAN, WAN, sdilené ulozisté, pfenosna
média, pevny disk...)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani souborti v
realném ¢ase miize byt nastaveno ke
skenovani pouze specifickych typt
souborl

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani soubor( v
realném ¢ase mlize byt omezeno na
maximalni velikost souboru

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Aktualizace bezpeénostniho obsahu
alespon jednou za hodinu

ANO

Standartni funkcionalita nabizeného
néastroje Bitdefender Gravity Zone

Detekce na zakladé virovych definici
(tzn. signatur)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Threat Emulation Technologie (v cloud
prostifedi dodavatele nebo lokalné)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Pokrocila analyza spousténych proces(
jesté pred jejich spusténim a jejich
zablokovani v pfipadé vykazani
$kodlivého chovani (véetné ochrany
proti 0-day utokdim)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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Pokrocila analyza bézicich procesu
v realném &ase a jejich zablokovani
v pfipadé detekce Skodlivého chovani
(véetné ochrany proti 0-day Gtokim)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utokl na zakladé
cloudoveého i lokalniho (100% funkce i
v piipadé vypadku pfipojeni k internetu)
strojového uéeni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utokl na zakladé
odhalovani anomalniho chovani

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Dynamicka detekce 0-day utokd,
botnetovych siti, Ddos a exploit Utokl
v cloudovych sluzbach dodavatele
pomoci umélé inteligence a pokrocilych
algoritmu strojového uéeni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day bezsouborovych ttokd

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce 0-day utokd na drovni
sitového provozu (utoky na RDP,
pokusy o zjisténi dostupnosti, detekce
lateralniho pohybu utoénika)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MozZnost automatického hlidani, zda
neni koncova stanice Spatné
nakonfigurovana a zda nema
nezaplatované aplikace se znamou
zranitelnosti

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

MozZnost varovani pfed rizikovym
chovanim uzivatele (pfihlaSovani na
nezabezpedenych webech, pouzivani
stejného hesla na mnoha raznych
webech, pouzivani stejného hesla

v internich a externich aplikacich,
apod.)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Uvadeéni tzn. ,Risk score” uzivatell a
koncovych stanic umoznujici
administratoriim urgit, kterym stanicim
a uzivatelim je tfeba vénovat pozornost
prioritné

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Rizika jsou dle zavaznosti ohodnocena
a pokud se poji s konkrétnim CVE, tak
je uvedeno

ANO

Standartni funkcionalita nabizeného
nastroje Bitdcfender Gravity Zone

Moznost automatické napravy
vybranych rizik, pfipadné uvedeni
navodu k odstranéni rizik, které nelze
odstranit automaticky

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost automatické detonace
podezielych souborli v Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost nastaveni Sandboxu — délka
pozorovani po detonaci, poget
opakovani detonaci, pfistup k internetu
béhem detonace ano/ne

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Akce automatické napravy na zakladé
verdiktu po provedené analyze
v Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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Moznost ruéniho vlozeni vzorku do
Sandboxu

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Sandbox po analyze vygeneruje
rozsahly report o provedené forenzni
analyze, v&etné: &asti srozumitelné pro
laiky, podrobného shrnuti déni

v systému pro experty, asové osy
spousténych procesl a provadénych
systémovych zmén, seznamu a
geolokaéni analyzu sitovych pfipojeni,
prehledu v8ech vytvafenych, ménénych
a mazanych soubortl a snimky
obrazovky pfipadnych chybovych

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

hlaseni

ReSeni musi obsahovat funkce EDR
integrované do jedné klientské aplikace
spolu s EPP

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Regeni musi podporovat moznost
izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se
naprosto odpoji od sité a bude
komunikovat pouze s konzoli centralni
spravy

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni musi byt schopno logovani
systémove, procesové a sitové aktivity
v dobé zachyceného incidentu pro dalsi
investigaci.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umoznuje analyzu sitové
komunikace, a na zakladé analyzy
detekuje pfipadné incidenty.

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni u vytvofenych incidentt
generuje tzv. full execution tree model a
dasovou osu utoku

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Res$eni umoziuje analyzu vektoru
utoku

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umoziuje logovani sitovych
aktivit v dobé zachyceného incidentu za
Uc¢elem dal$iho provérovani

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost provéfovat hitp provoz

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost provérovat provoz Sifrovany
pomoci SSL

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Moznost nastaveni hesla pro
odinstalovani EPP klientské aplikace z
koncovych stanic

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Modul pro ochranu mailbox( lokalné
provozované Microsoft Exchange proti
malwaru, spamu a phishingovym
Gtokdm

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Automatické skenovani emailll na
drovni pracovni stanice, nehledé na
pouzitém emailovém klientu, oboji pro
odchozi (SMTP) a pfichozi emaily
(POP3)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone
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Moznost skenovat archivy, moznost
nastaveni maximalni hloubky
skenovanych archivll a maximalni
velikosti skenovanych archivil

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Ochrana proti podvodnym a
phishingovym webovym strankam

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Detekce pouzivanych zafizeni (device)
ha koncové stanici, moznost blokovani
zafizeni dle typu, moznost povolit

pouze konkrétni zarizeni dle Device 1D

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Reseni umozriuje tzn. Threat Hunting
(hledani 1oC v datech sbiranych z EDR)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Regeni umozriuje ukladat data o
bezpeénostnich incidentech az 90 dni

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

V8echny vrstvy ochrany
implementovany do jedné aplikace (tzn.
neni nutnost instalovat vice nez jednu
aplikaci)

ANO

Standartni funkcionalita nabizeného
nastroje Bitdefender Gravity Zone

Digitalné podepsal
Pavel Jicha
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