


Nabí dka Prodávají cí ho byla Kupují cí m, jakož to zadavatelem veřejné  zakázky, vyhodnocena

jako nejvhodnějš í . Smluvní  strany tak za ní ž e uvedených podmí nek uzaví rají tuto Smlouvu'

z PŘEovlĚT SMLoUVY
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Prodávají cí  se zavazuje, ž e Kupují cí mu dodá systé m pro řeš ení  ochrany koncových bodů  -
BitdefenderGravityZone Business Security ENTERPRlsE (ULTRA) s vestavěným modu!em

Bitdefender Patch Management, vč ' maintenance na dobu z4 měsí ců  pro potřeby Úřadu

městské  č ásti Praha 5 v rozsahu blí ž e specifikované m v pří loze č . r té to Smlouvy (dále jen

,,ochrana koncových bodů "), a převede na něj vlastnické  právo k předmětu plnění  dle té to

Smlouvy; Prodávají cí s eté ž zavazvje poskytovat i pří s| uš nou maintenance' Lhů ta k poskytování

maintenance zač ne běž et dnem předání  ochrany koncových bodů  Kupují cí mu bez vad a

nedodělků , pří padně dnem odstranění  a předání  vytknutých vad a nedodělků .

Kupují cí se zavazvje,ž e dodanou ochranu koncových bodÜ a služ by od Prodávají cí ho převezme

a zaplatí za ně Prodávají cí mu cenu, to vš e v rozsahu a za podmí nek dle té to Smlouvy.

Prodávají cí  se zavazuje, ž e dodaná ochrana koncových bodů  bude ke dni předání  nová,

originální , nepouž itá, nerepasovaná, urč ená pro trh v EU a zadavatele. V databázi výrobce,

pokud taková existuje, musí  být zadavatel vedenjako první  už ivatel zbož í .

Dodávaná ochrana koncových bodů  musí  být pokryta oficiální  podporou výrobce tak, aby v

pří padě závady, kterou není Úč astní k schopen odstranit, mohl zadavateltuto závadu eskalovat

pří mo k technické  podpoře výrobce' Zadavatel musí  mí t mož nost si sám legálně stahovat

bezpeč nostní  záplaty i nové  verze SW/FW na základě zaregistrování  č í sla aktivované ho

servisní ho kontraktu.

Prodávají cí  je povinen Kupují cí mu dodat veš keré  licence a oprávnění  nezbytná k řádné mu

už í vání  systé mu, který je souč ástí  dodávky dle té to Smlouvy, a které  jsou vyž adovány

závaznými právní mi předpisy nebo j iným způ sobem. Cena za poskytnutí  takových licencí  a

oprávnění je zahrnuta v kupní ceně dle č l. 4.r té to Smlouvy.

Prodávají cí je povinen převé st vš echna už í vací práva systé mu na ochranu koncových bodů  na

Kupují cí ho a prohlaš uje, ž e tato práva nejsou zatí ž ena jinou vazbou.

3 Mí sĺ oATERMí N DoDÁNĺ

3.1 Mí stem dodání je Úřad Městské  č ásti Praha 5 na adrese Š tefánikova t3-t5, Smí chov, Praha 5

(dále jen ,,Mí sto plnění ")'

3.z o předání  a převzetí  ochrany koncových bodů  bude vyhotoven a oprávněnými zástupci

Smluvní ch stran podepsán předávací  protokol, v němž  bude uveden den dodání , specifikace

dodané  ochrany koncových bodů , specifikace dodaných dokladů  a popř. nezbytných kódů

(dá le jen,,Předávací  protokol'').

3.3 Jaké koli vady ochrany koncových bodů  zjiš těné  přijeho předání  a převzetí  musí  být uvedeny

v Předávací m protokolu. Prodávají cí je povĺ nen tyto odstranit ihned, nejpozději vš ak do dvou

pracovní ch dnů  ode dne podpisu Předávací ho protokolu, nedohodnou-li se Smluvní  strany

v Předávací m protokolu s ohledem na povahu vady j inak.

3.4 ochranu koncových bodů  v plné m rozsahu dodá Prodávají cí  Kupují cí mu nejpozději do 14 dnů

od Úč innosti té to Smlouvy.
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4 Ceľ ĺ ĺ  ĺ  pntegruĺ poovĺ rĺ ry

4.Ĺ Smluvní  strany se dohodly na ceně dodávky ochrany koncových bodů , vč . maintenance

v rozsa hu uvedené m v pří loze č 'r té to Sm louvy. Cena za dodávku č iní 989 zĺ 4,- Kč (slovy: devět

set osmdesát devět t isí c dvě stě č trnáct korun č eských) bez DPH (dále jen ,,cena'').

4.2 Prodávají cí  prohlaš uje, ž e cena sjednaná v č l. 4'r. té to Smlouvy plně pokrývá veš keré  jeho

náklady spojené  s dodávkou ochrany koncových bodů  a zavazuje se vů č i Kupují cí mu nevznáš et

jaké koli nároky nad její  rámec.

4.3 Cena bude uhrazena Prodávají cí mu na základě daňové ho dokladu vystavené ho Prodávají cí m

po řádné m dodání  ochrany koncových bodů .

4.4 Faktura bude mí t veš keré  nálež itosti daňové ho dokladu v souladu se zákonem č . z35lzoo4 Sb',

o dani z přidané  hodnoty, ve znění pozdějš í ch předpisti, a její pří lohou bude Předávací protokol.

Daňový doklad bude dále obsahovat také  následují cí  Údaje:

(i) č í slo Smlouvy Kupují cí ho, a pří padně označ ení dodatků  té to Smlouvy;

(ii) poč et kusů  a dobu trvání dle pří lohy č . r té to Smlouvy.

4.5 Da ňový doklad vystavený Prodávají cí m pod le té to Smlouvy Prodávají cí ve z vyhotoven í ch zaš le

Kupují cí mu.

4.6 Splatnost daňové ho dokladu bude č init vž dy 3o kalendářní ch dnů  ode dne její ho doruč ení

Kupují cí mu. Za den Úhrady daňové ho dokladu bude považ ován den odepsání  fakturované

č ástky z Úč tu Kupují cí ho.

4.7 Kupují cí  je oprávněn vrátit Prodávají cí mu daňový doklad do data jeho splatnosti, nebude-li

obsahovat veš keré  Údaje vyž adované  závaznými právní mi předpisy nebo touto Smlouvou nebo

v něm budou uvedeny nesprávné  Údaje anebo k němu nebude přilož en Předávací  protokol nebo

potvrzení  Kupují cí ho o poskytnutí  Služ eb. V takové m pří padě zač ne běž et lhů ta splatnosti

daňové ho dokladu až  doruč ení m řádně opravené ho daňové ho dokladu Kupují cí mu.

5 PnÁvĺ A PoVlNNosTl sMLUVNÍ cH STRAN

5.1 Smluvní  strany jsou povinny vzájemně spolupracovat a poskytovat si veš kerou nutnou

souč innost potřebnou pro řádné  splnění  té to Smlouvy, vzájemně se informovat o veš kerých

skuteč nostech, které  jsou nebo mohou být dů lež ité  pro splnění té to Smlouvy.

5.2 Kupují cí  je povinen vytvořit vhodné  podmí nky pro ochranu koncových bodů  a předat

Prodávají cí mu informace nezbytné  pro dodánÍ .

5.3 Prodávají cí je povinen postupovat při plnění té to Smlouvy s nálež itou odbornou pé č í a podle

pokynů  Kupují cí ho. Přitom je Prodávají cí povinen upozorňovat Kupují cí ho na nevhodnost jeho

pokynů , které  by mohly mí t za následek Újmu na právech Kupují cí ho nebo vznik Újmy. Pokud

Kupují cí  i přes upozornění  Prodávají cí ho na splnění svých pokynů  trvá, Prodávají cí  neodpoví dá

za pří padnou Újmu tí m vzniklou'

5.4 Prodávají cí  je oprávněn k plnění  té to Smlouvy použ í t j iných třetí ch osob, než  uvedl ve své

nabí dce v Zadávací m ří zení ,jen s předchozí m pí semným souhlasem Kupují cí ho.

5.5 Prodávají cí  není  oprávněn bez předchozí ho pí semné ho souhlasu Kupují cí ho (i) provádět

jaké koli zápoč ty svých pohledávek za Kupují cí m z té to Smlouvy protijakýmkoli pohledávkám

Kupují cí ho za Prodávají cí m ani (ii) postupovat jakákoli svoje práva a pohledávky z té to Smlouvy

za Kupují cí m na jakoukoli třetí  osobu.

5.6 V pří padě, ž e se vyskytnejakákoli překáž ka, zejmé na
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(Đ prodlení  Kupují cí ho s poskytnutí m objektivně nezbytné  souč innosti, které  by

podmiňovalo plnění  Prodávají cí ho,

(ii) mimořádná nepředví datelná a nepřekonatelná překáž ka vzniklá nezávisle na vů li

Prodávají cí ho, jak je Vymezena v ustanovení  $ z9r3 odst. z obč anské ho zákoní ku,

která by mohla mí t jakýkoli dopad na řádné  a vč asně splnění  té to Smlouvy, má Prodávají cí

povinnost o té to překáž ce Kupují cí ho pí semně informovat, a to nejpozději do 3 kalendářní ch

dnů  od okamž iku, kdy se tato překáž ka vyskytla. Pokud Prodávají cí Kupují cí ho v té to 3denní
lhů tě o překáž kách pí semně neinformuje, zanikají  veš kerá práva Prodávají cí ho, která se na

existenci pří sluš né  překáž ky váž í , zejmé na Prodávají cí  nebude mí t nárok na jaké koli posunutí

termí nů  plnění  té to Smlouvy.

6 oopovĚDNosT zA VADY A ZÁRUKA zA JAKosT

6.ĺ  Prodávají cí odpoví dá zato,ž e dodávaná ochrana koncových bodů  bude prostá jakýchkolivvad

a plně funkč ní  po dobu platnosti maintenance a po tuto dobu poskytuje zárvku za jakost ve

smyslu $ zrr3 obč anské ho zákoní ku.

6.z Smluvní strany se dohodly, ž e Kupují cí je oprávněn vytknout vady ochrany koncových bodů

kdykoli v prů běhu doby platnosti maintenance a oproti $ zo99 až  zĺ 7 obč anské ho zákoní ku

pozdějš í  uplatnění  práva z vadné ho plnění  nemů ž e zakládat ž ádné  negativní  Úč inky, omezení

č i zánikjeho práva, které  tato ustanovení  předví dají '

6.3 Vadou se rozumí  stav, kdy funkce, jakost nebo množ ství  ochrany koncových bodů  není

v souladu s $ zo95 a $ zo96 obč anské ho zákoní ku a/nebo s podmí nkami specifikovanými v té to
Smlouvě.

6.4 Prodávají cí je povinen na své  náklady odstranit veš keré  vady dodané  ochrany koncových bodŮ,

které  Kupují cí vytkne kdykoliv během doby platnosti, a to tak, ž e nedohodnou-li se Smluvní

strany v jednotlivé m pří padě j inak, Prodávají cí  odstraní vytknuté  vady do dvou pracovní ch dnů

ode dne jejich vytknutí '

7 Sł ľ ĺ rce

7.Ĺ V pří padě prodlení  Kupují cí ho s platbou ceny je Kupují cí  povinen uhradit Prodávají cí mu

zákonný urok zprodlení .

7.2 V pří padě, ž e Prodávají cí  poruš í  svou povinnost dodat ochranu koncových bodů  dle podmí nek

stanovených tor-lto Smlotlvotl a vtermí nu dle č l. 3.4 té to Smlouvy zaplatí  Kupují cí mu smluvní

pokutu ve výš ir-.ooo Kč  zakaž dý započ atý den prodlení .

7.3 V pří padě, ž e Prodávají cí  poruš í  svou povinnost uvedenou v č l. 5.4 té to Smlouvy (neoprávněné

plnění  prostřednictví m třetí ch osob), zaplatí  Kupují cí mu smluvní  pokutu ve výš i ro'ooo Kč  za

kaž dé  takové  poruš ení '

7.4 V pří padě, ž e Prodávají cí  poruš í  svou povinnost dodat č i zajistit Kupují cí mu veš kerá oprávnění

nezbytná k řádné mu už í vání  ochrany koncových bodů  dle č l. z té to Smlouvy, zaplatí
Kupují cí mu smluvní  pokutu ve výš i 2o'ooo Kč  za kaž dý jednotlivý pří pad poruš ení  té to
povinnosti.

7.5 V pří padě, ž e Prodávají cí neodstraní jakoukolivadu uvedenou v Předávací m protokolu ve lhů tě

dle č l' 3.3 té to Smlouvy a/nebo neodstraní jakoukoli vytknutou vadu ve lhů tě podle č lánku 6. 4.

té to smlouvy, zaplatí Kupují cí mu smluvní pokutu ve výš i ĺ .ooo Kč  za kaž dou vadu a zakaź dý i

započ atý den prodlení .
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osobně nebo doporuč eným dopisem č i.1inou formou registrované ho poš tovní ho styku nebo e-

mailem s použ ití m elektronické ho podpisu na adresu uvedenou v záhlaví té to Smlouvy nebo č l'

9.r té to Smlouvy, nenĹli stanoveno nebo mezi Smluvní mi stranami dohodnuto jinak.

10 ZÁvĚnEČ ruÁuleoruÁruĺ

1o.1 Vyjma změn oprávněných osob podle č l. 9'r té to Smlouvy mohou veš keré  změny a doplňky

té to Smlouvy být provedeny pouze po dosaž ení  Úplné ho konsenzu na obsahu změny č i

doplňku, a to pí semným dodatkem k té to Smlouvě podepsaným oběma Smluvní mi stranami.

Smluvní  strany vyluč ují  mož nost uzavření dodatku bez ujednání  o veš kerých nálež itostí  dle $

17z6 obč anské ho zákoní ku. Smluvní strany rovněž  vyluč ují  použ ití  S ĺ zł o odst' 3 a $ 1757 odst.

z obč anské ho zákoní ku.

Lo.z Prodávají cí  tí mto výslovně prohlaš uje, ž e v souladu s $ ĺ 765 odst. z obč anské ho zákoní ku na

sebe bere nebezpeč í  změny okolností .

1o.3 Tato Smlouva a vš echny vztahy z ní  vyplývají cí  se ří dí  právní m řádem Č eské  republiky.

obchodní ch podmí nek které koli Smluvní strany se použ ije, pouze pokud to tato Smlouva, resp.

její  dodatky stanovují . V pří padě jaké hokoli rozporu bude mĺ t přednost vž dy ustanovení té to

Smlouvy ve znění  pří padných dodatků .

Ĺo.4 Spor, který vznikne na základě té to Smlouvy nebo který s ní souvisí , se Smluvní strany zavazují

řeš it přednostně smí rnou cestou, pokud mož no do 3o dní  ode dne, kdy o sporu jedna Smluvní

strana uvědomí  druhou Smluvní  stranu. Jinak jsou pro řeš ení  sporů  z té to Smlouvy pří sluš né

obecné  soudy Č eské  republiky'

1o.5 V pří padě, ž e některé  ujednání  té to Smlouvy je nebo se stane v budoucnu neplatným,

neÚč inným č i nevymahatelným nebo bude-| itakovým pří sluš ným orgánem shledáno, zů stávají

ostatní  ujednání té to Smlouvy v platnosti a Úč innosti, pokud z povahy takové ho ujednání  nebo

z jeho obsahu anebo z okolností , za nichž  bylo uzavřeno, nevyplývá,ž eje nelze oddělit od

ostatní ho obsahu té to Smlouvy. Smluvní  strany se zavazují  nahradit neplatné , neÚč inné  nebo

nevymahatelné  ujednání  té to Smlouvy ujednání m j iným, které  svým obsahem a smyslem

odpoví dá nejlé pe ujednání pů vodní mu a té to Smlouvě jako celku'

ro.6 Tato Smlouva je vyhotovena Ve č tyřech stejnopisech, kdy kaž dé  ze stran nálež í dva.

Ĺo.7 Smluvní strany berou na vědomí , ž e k nabytí  Úč innosti té to Smlouvy je nezbytné  její  uveřejnění

v Registru smluv podle $ 5 odst. z) zákona č '34olzol5 Sb., o zvláš tní ch podmí nkách Úč innosti

některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění  pozdějš í ch předpisů , a

to bezodkladně nejpozději vš ak ve lhů tě do 3o dnů  ode dne podpisu smlouvy poslední  smluvní

stranou, které  provede Městská č ást Praha 5. Smluvní  strany berou na vědomí , ž e uveřejnění

osobní ch Údajri ve Smlouvě uveřejněné  v Registru smluv podle věty první se děje v souladu s

tí mto zákonem a s č l. 6 odst. ĺ ) pí sm. c) naří zení  Evropské ho parlamentu a Rady (EU) zoĺ 616zg.

Smluvní  strany prohlaš ují , ž e skuteč nostĺ  obsaž ené  ve smlouvě nepovaž ují  za obchodní

tajemství ve smyslu $ 5o4 obč anské ho zákoní ku a uděĺ ují  svolení  k jejich už ití  a uveřejnění  bez

stanovení  jakýchkoliv dalš í ch podmí nek.

ĺ o.8 Smlouva vč etně pří loh bude uveřejněna dle platných právní ch předpisů .

10.9 Nedí lnou souč ástí té to Smlouvy jsou následují cí  pří lohy:

Pří loha č . r:  Technická specifikace systé mu řeš ení ochrany koncových bodů

V pří padě rozporu mezi textem té to Smlouvy a textem pří lohy má přednost ujednání  té to

Smlouvy.
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pŘÍ loHĺ  Č . r
Technická specifikace systé mu řeš ení  ochrany koncových bodů

Systé m řeš ení  ochrany koncových bodŮ - Bitdefender Gravity Zone detailně popsáno v pří loze

Technický popis nabí zené ho řeš ení .pdf

Bitdefender GravityZone Business Secuirty (Ultra) - GoV z4 měsí ců

Bitdefender GravityZone Patch Management - za měsí ců
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Pří loha č . 1ZD: Zadání  zadavatele

Základní  poŽadavkv na řeš ení

Řeš ení  pro komplexní  ochranu PC, Linux, Mac, mobilnich zařizení , fyzické  a virtuální

serverové  infrastruktury je spravováno z jedné  webové  konzole' Výrobce nezí skal na aV-

comparatives (https: / /www.av-comparatives.org/awards/ ) za poslední  2 roky anijednou mé ně

neŽ 3 hvězdy v kategorii ,,Real World Protection" u firemní ch řeš ení .

Detailní  poŽadavkv

PoŽadavky na správu a funkcionalitu naleznete podle kategorií  a funkcí  ní Že.

Následují cí  funkce jsou bezvýhradně nutné  k splnění  podmí nek výběrové ho řizení '

1. Konzole centrální ravu resent
Popis, jak je řeš enoPoŽadovaná funkce Splňuje

ANO/NE
ANO Standartní  funkcionalita nabí zené ho

nástroje Bitdefender Gravity Zone
Vš echny komponenty řeš ení  musejí  být
v č eské m jazyce - vč etně konzole
správv, klientské  aplikace a manuálů

ANO Standartní  funkcionalita nabĺ zené ho
nástroje Bitdefender Gravity Zone

Konzole pro správu nasazena v cloudu
výrobce, kteý se stará o její  ú drŽbu a
vysokou dostupnost veš keých její ch

sluŽeb a funkcí
MoŽnost kdykoli migrovat konzoli pro

správu do on-premise prostředí
bezplatně, bez změny platnosti licence
azavynaloŽení  minimální ho č asu ze
stranv administrátora řeš ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Konzole pro centrální  správu je
kompletně m ultĹtenantn í

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Podpora produktů  výrobcem nástroje
bude poskvtována v č eské m iazvce
Základní  vlastnosti

Standartnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost provádět aktualizace klientů
z j iných klientů  a tí m š etřit š í řku
přenosové ho pásma připojení  k
internetu

ANO

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost zobrazov at upozorněn í

v konzoli pro správu a posí lání
upozornění  e-mailem

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost zasí lat upozornění  napojení m
na Sysloq server

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost vyuŽití  napojení  jaké koli třetí
aplikace za pomocí  zdokumentované
veřejné  APl, k ní ž  je moŽné  vytvářet
klí č e pří mo z konzole centrální  správy
bez nutnosti zásahu technické  podpory

dodavatele ěivýrobce
Ulohv správv bezpeč nosti

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

ŘeŠ ení  musí  umoŽnit integraci se
strukturami Microsoft Active Directory
za ú č elem správy ochrany zařizeni
v těchto inventáří ch.
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Řeš ení  musí  b] ŕ t schopno odhalit stroje,
které  nejsou vedeny v Active Directory
pomocí  Network Discovery

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Fĺ ltrování  ařazenÍ  v inventáři alespoň
dle jmé na hostitele, operač ní ho
systé mu, lP adres, přidělených pravĺ del

a dle č asu poslední  aktivity

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost vzdálené  instalace a

odinstalace EPP klienta pří mo

z konzole centrální  správy

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost upravit ú roveň skenovací ch
Úloh a jejich spouš tění  a plánování ,
pří mo zkonzole centrální  správy

ANO Standańní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost restartovat serveru nebo
desktopu pří mo z konzole centrální
správv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Centralizované  mí sto pro záznam
vš ech ú loh

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

Přiřazeni bezpeč nostnĺ ch pravidel pro

koncové  stanice moŽné  granulárně na

kaž dé  ú rovni struktury inventáře, vč etně
kořenu a listů  stromu (tzn. jaké koli oU'
pří padně aŽ pří mo konkré tní  stanici)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Nastavení  ú rovně bezpeč nosti
Ví ce moŽností  přiřazení  pravidel:
podle uŽivatele č i skupiny v Active
Directory, podle sí ť ové  lokality, ve které
se zaří zení  nacházi (vč etně identifikace
podle moŽné  kombĺ nace - inkluze ěi

exkluze - následují cí ch znakŮ: lP
adresa, rozsah lP adres, DNS server,
WlNs server, výchozí  brána, typ sí tě,
název hostitele, DHCP pří pona, zda je

moŽné  se připojit ke konkré tní mu
hostiteli nebo zda je dostupná konzole
centrální  správy) č i dle oU, ve které  se
nachází  v AD

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost nastavení  dědič nosti mezi
bezpeč nostní mi pravidly granulárně dle
sekcí  a subsekcí  nastavení
bezpeěnostn í ch pravidel

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reportování
MoŽnost nastavení  intervalu, ve které m
jsou reporty generovány, moŽnost
vytvořit report okamŽitě

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

M oŽnost zasilání  vygenerova ných
reportů  e-mailem

ANO Standańní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost stáhnout vygenerované
reporty minimálně ve formátech .pdf č i
.csv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost upravení  reportů , vybrání  cí le
(skupina stanic, typ stanic atd.) a
č asové ho intervalu, ze které ho je report
vytvářen

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
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Karanté na
Vzdálená obnova č i smazání  souboru v
karanté ně

ANO Standartní  funkcionalita nabĺ zené ho
nástroie Bitdefender Gravitv Zone

MoŽnost automaticky přidat soubor do
výiimkv při obnově z karanté ny

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

UŽivatelé
Ví ce předdefinovaných rolí :

Root, administrátor, reporté r
1. Root:  spravuje komponenty

řeš ení
2. Administrátor:  spravuje

bezpeč nostní  pravidla a inventář
koncových zařÍ zení

3. Reporté r:  spravuje a vytváří
reportv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Podpora 2-faktorové ho ověření  a
moŽnost jeho vynucení  (uŽivatel se
nepřihlásí . dokud si 2-FA nenastavĺ )

ANO Standartnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost vynutit změnu hesla uŽivatele
po uplynutí  urcité  doby od jeho poslední
změny

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické ho zablokování
uŽivatelské ho Úč tu při opakovaných
neú spěš ných pokusech o přihláš ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detailní  moŽnosti vybrat, jaké  sluŽby a
jaké  typy stanic mů Že uŽivatel
spravovat

ANO Standartní  funkcionalita nabí zené ho
nástľ oje Bitdefender Gravity Zone

Loqv
Zaznamenává n í  uŽĺ vatelských a kcí ANO Standartní  funkcionalita nabĺ zené ho

nástroie Bitdefender Gravitv Zone
Detailní  log pro kaŽdou akci ANO Standartní  funkcionalita nabí zené ho

nástroie Bitdefender Gravity Zone
Komplexní  vyhledávání  v logách ANO Standartní  funkcionalita nabí zené ho

nástroie Bitdefender Gravitv Zone
Správa a instalace ochranv
Administrátor mů Že před instalací
vybrat, které  moduly ochrany mají  být
nainstalovány

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

lnstalace mů Že být provedena několika
způ soby, alespořl:

1. Stáhnutí m instalač ní ho balí ěku
pří mo do pracovní  stanice, kde
bude nainstalován

2' lnstalace vzdáleně pří mo
z konzole správy

3' Distribuce instalaění ho balí č ku
pomocí GPo ěisccM

ANO Standańní  funkcionalita nabí zené ho
nástľ oje Bitdefender Gravity Zone

lnstalace klienta na koncové  stanice ve
vzdálené  lokalitě mů Že být provedena
z existují cí ho, j iŽ nainstalované ho,
klienta v té to vzdálené  lokalitě _ ú č elem
ie optimalizace přenosu po WANA/PN

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Konzole správy bude reportovat poěet
chráněných koncových stanic a poč et

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone



koncových stanic, které  chráněné
neisou
Konzole správy obsahuje upravitelné

,,Widgety" pro okamŽitý přehled o stavu
ochranv v orqanizaci

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Konzole správy obsahuje detailní
infoľ mace o chráněných strojí ch: mimo
jiné  název,lP adresa, operač ní  systé m,
instalované  moduly, aplikovaná
oravidla. informace o aktualizací ch

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Konzole správy umoŽňuje zí skání
vš ech informací  potřebných pro řeš ení
potí Ží  s ochranou koncové  stanice
vč etně podrobných logů

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravĺ ty Zone

Konzole správy umoŽňuje změnit
nastavení  hromadně na vš ech stanicí ch
najednou č i třeba jen pro konkré tní
skupinu stanic naiednou

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Pro rozdí lné  skupiny uŽivatelů  lze
granulárně nastavĺ t, jaké  skupiny
zaří zenÍ  maií  právo spravovat

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost vytvářet instalač nĺ  balí č ky pro

32-bit a 64-bit operač ní  systé my,
vč etně samoinstalač ní ho balí č ku, který
obsahuje kompletní  aplikaci a není
nutné  pro ieho instalaci pří stup k sí ti

ANO Standartní  funkcĺ onalita nabí zené ho
nástroje Bitdefender Gravity Zone

lnstalaění  balí č ek umoŽňuje tzn'
,,t ichou" instalaci (nevyskoěí  Žádné
okno, nevyŽaduje Žádnou uŽivatelskou
interakci)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Administrátor bude moci v inventáři
správcovské  konzole vytvářet skupiny a
podskupiny, kam bude moci přesouvat
chráněné  koncové  body

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost spustit Network discovery
z které hokoli iiŽ instalované ho klienta

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

2. Vlastnosti a funkce och kon
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bodů ndows, Mac, Lin

Splňuje
ANO/NE

Popis, jak je řeš enoPoŽadovaná funkce

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Podpora operač ní ch systé mů :
Windows 10 1507 a vyš š í
Windows 8.1

Windows I
Windows 7
Windows 10 loT Enterprise
Výindows Embedded 8.'t lndustry
\Mndows Embedded I  Standard
Windows Embedded Standard 7
Windows Embedded Compact 7
\Mndows Embedded POSReady 7
\Mndows Embedded Enterprise 7
\Nindows Server 20'19
Windows Server 2019 Core
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Windows Server 2016
Windows Server 2016 Core
Windows Server 2012R2
Windows Server 2012
Windows Small Business Server 2011
Windows Server 2008 R2
Ubuntu 14.04 LTs a vyš š ĺ
Red Hat Enterprise Linux
CentoS 6.0 a vyŠ Š ĺ
SUSE Linux Enterprise Server 11 SP4
a vyš š í
OpenSUSELeap 42.x
Fedora 25 a vyš š í
Debian 8.0 a vyš š í
oracle Linux 6.3 a vyš š í
Amazon Linux AMl 2016'09 a vyš š í
Mac oS X El Capitan (10.11) a vyš š í
Automatĺ cké  skenování  dat, ke kteým
je přistupováno - tzn. otevření
souboru, kopí rování  souboru,
přenáš ení  souboru (LAN, WAN,
sdí lené  ÚloŽiš tě, přenosná mé dia,
oevnÝ disk..')

ANO Standartnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenovánĺ  souborů  v
reálné m č ase mů Že být nastaveno ke
skenování  pouze specifických typů
souborů

ANO Standartnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  souborů  v
reálné m č ase mů Že být omezeno na
maximální  velikost souboru

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Aktualizace bezpeč nostní ho obsahu
alesooň iednou za hodinu

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

Detekce na základě virových definicí
(tzn. siqnatur)

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

Threat Emulation Technologie (v cloud
prostředí  dodavatele nebo lokálně)

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Pokroěilá analýza spouš těných
procesů  ješ tě před jejich spuš tění m a
jejich zablokování  v pří padě vykázáni
š kodlivĺ áho chování  (vč etně ochrany
proti O-dav Útoků m)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Pokroč ilá analýza běŽí cí ch procesů
v reálné m č ase a jejich zablokování
v pří padě detekce š kodlivé ho chování
(věetně ochrany proti 0-day Útoků m)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detekce O-day Útoků  na základě
cloudové ho i lokální ho (100%  funkce i

v pří padě výpadku připojení
k internetu) stroiové ho uč ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detekce O-day Útoků  na základě
odhalování  anomální ho chování

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Dynamická detekce 0-day Útoků ,

botnetových sí tí , Ddos a exploit ú toků
v cloudových sluŽbách dodavatele

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
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pomocí  umělé  inteligence a pokroěilých
alooritmů  stroiové ho uč ení
Detekce 0-day bezsouborových ú toků ANO Standartní  funkcionalita nabí zené ho

nástroie Bitdefender Gravitv Zone
Detekce O-day ú toků  na ú rovni
sí ť ové ho provozu (ú toky na RDP,
pokusy o zjiš tění  dostupnosti, detekce
laterální ho pohvbu ú toění ka)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické ho hlí dání , zda
není  koncová stanice š patně
nakonfigurována a zda nemá
nezáplatované  aplikace se známou
zranitelností

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost varování  před rizikovým
chování m uŽivatele (přihlaš ování  na
nezabezpeč ených webech, pouŽí vá n í

stejné ho hesla na mnoha rů zných
webech, pouŽí vání  stejné ho hesla
v interní ch a externí ch aplikací ch,
apod.)

ANO Standartní  funkcionalĺ ta nabí zené ho
nástroje Bitdefender Gravity Zone

Uvádění tzn' ,,Risk score" uŽivatelů  a
koncových stanic umoŽňují cí
administrátorů m uröit, kterým stanicí m
a uŽivatelů m je třeba věnovat
pozornost prioritně

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Rizika jsou dle závaŽnosti ohodnocena
a pokud se pojí  s konkré tní m CVE, tak
ie uvedeno

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické  nápravy
vybraných rizik, pří padně uvedení
návodu k odstraněnÍ  rizik, které  nelze
odstranit automatickv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické  detonace
podezřelých souborů  v Sandboxu

ANO Standańní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost nastavení  Sandboxu - dé lka
pozorování  po detonaci, poěet
opakování  detonací , přĺ stup k internetu
během detonace ano/ne

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Akce automatické  nápravy na základě
verdiktu po provedené  analýze
v Sandboxu

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost ruč ní ho vloŽení  vzorku do
Sandboxu

ANO Standartnĺ  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Sandbox po analýze vygeneruje
rozsáhlý report o provedené  forenzní
analýze, vč etně: č ásti srozumitelné  pro

laiky, podrobné ho shrnutí  dění
v systé mu pro experty, ěasové  osy
spouš těných procesů  a prováděných
systé mových změn, seznamu a
geolokač n í  analýzu sí ť ových připojen í ,

přehledu vš ech vývářených,
měněnÝch a mazaných souborů  a

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
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Sní mky obrazovky pří padných
chvbovÝch hláš ení
Reš ení  musí  obsahovat funkce EDR
integrované  do jedné  klientské  aplikace
spolu s EPP

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Řeš ení  musí  podporovat moŽnost
izolace infikované  koncové  stanice.
Myš leno tak, Že koncová stanice se
naprosto odpojí od sí tě a bude
komunĺ kovat pouze s konzolí  centrální
správv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  musí  být schopno logování
systé mové , procesové  a sí ť ové  aktivity
v době zachycené ho ĺ ncidentu pro

dalš í  investiqaci.

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽnuje analýzu sí ť ové
komunikace , a na základě analýzy
detekuie pří oadné  incidentv.

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš enĺ  generuje detekce nazákladě
automatizované ho hledání  loOs
v syrových datech sbí raných EDR
senzorem

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  u vytvořených incidentů
generuje tzv. fullexecution tree model
a č asovou osu Útoku

ANO Standartnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Řeš ení  umoŽňuje analýzu vektoru
ú toku

ANO Standartní  funkcionalĺ ta nabí zené ho
nástroie Bitdefender Gravitv Zone

Reš ení  umoŽňuje logování  sí ť ových
aktivit v době zachycené ho incidentu
za ú č elem dalš í ho prověřovánĺ

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽňuje tzn. Threat Hunting
(hledání  loC v datech sbí raných z
EDR)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽňuje ukládat data o
bezpeěnostní ch incĺ dentech aŽ 90 dní

ANO Standartní  funkcionaĺ ita nabí zené ho
nástroie Bitdefender Gravĺ tv Zone

MoŽnost prověřovat http provoz ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost prověřovat provoz š ifrovaný
pomocí  SSL

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost nastavenÍ  hesla pro

odinstalování  EPP klientské  aplikace z
koncových stanic

ANO Standańnĺ  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  emailŮ na
ú rovni pracovní  stanice, nehledě na
pouŽité m emailové m klientu, obojí  pro

odchozí  (SMTP) a přichozÍ  emaily
(POP3)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost skenovat archivy, moŽnost
nastavení  maximální  hloubky
skenovaných archivů  a maximální
velikosti skenovaných archivů

ANO Standańní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

ochrana proti podvodným a
phishinoovým webovým stránkám

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravĺ tv Zone
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Detekce pouŽí Vaných zaří zeni (device)
na koncové  stanici, moŽnost blokování
zaří zení  dle typu, moŽnost povolit
pouze konkré tní  zařÍ zeni dle Device lD

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Vš echny vrstvy ochrany
implementovány do jedné  aplikace
(tzn. není  nutnost instalovat ví ce neŽ

iednu aplikaci)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Patch manaqement
Souč ástí  nástroje musí  být moŽnost
bezdotykové  a vzdálené  distribuce
patchů

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Management

Dĺ stribuce konkré tní  záplaty pro
definovanou zranitelnost automaticky

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

Distrĺ buce konkré tní  záplaty pro

definovanou zranitelnost z konzole na
vy Żádáni ad m i n istráto rem

ANO Standartnĺ  funkcĺ onalita nabĺ zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

Řeš ení  musí  mí t moŽnost definovat
ú loŽiš tě v lokálnÍ  sí ti pro sní Žení
dopadů  na konektivitu do internetu

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

MoŽnost zobrazit stavu
nainstalovaných /  chybějí cí ch /
nefunkění ch záplat na koncové m
zaŕ í zení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

Souč ástí  záplaty musí  být informace
(CVE, BuletinlD)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

Záplaty lze nástrojem distribuovat na

ýzické  a virtuální servery Windows,
Golden image, pracovní  stanice
Windows a aplikace třetí ch stran.

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaoement

MoŽnost odloŽení  restartu pro záplaty ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaqement

Dostupné  záplaý pro platformu
\Mndows - desktopy a servery

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaoement

Dostupné  záplaý pro aplikaci MS
Office

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bitdefender Patch Manaoement

Dostupné  záplaý pro aplikace výrobcŮ:
Adobe Acrobat, Adobe Reader, Google
Chrome, Moziĺ la Firefox, opera, Zoom
client, WinZlP, VMware tools, Cisco
WebEx

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
doplněné ho o vestavěný modul
Bĺ tdefender Patch Management
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Fiľ ewall
MoŽnost blokovat skenování  portů ANO Standartní  funkcionalita nabí zené ho

nástroie Bĺ tdefender Gravitv Zone
Modul musí  být moŽné  volitelně kdykoli
instalovat a odinstalovat bez nutnosti
restartovat OS

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Firewall obsahuje systé m lDS vč etně
funkce odhalování  neznámých hrozeb

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

MoŽnost vypnout lDS ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost nastavit profily známých sí tí ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

MoŽnost blokace Netwoľ k Discovery
kompletně (vč etně spojení v LAN) č i
oouze pro sooiení  z internetu

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Karanté na
Po kaŽdé  aktualizaci bezpeč nostní ho
obsahu jsou automaticky znovu
proskenovánv soubory v karanté ně

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost obnovy souboru do originální
č i do nově zadané  lokality

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Automatické  mazání  souborů
v karanté ně starš í ch neŽ zadaná
maximální  doba stáří  (maximum nesmí
být kratš í  neŽ 30 dní )

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Kontrola pří stupu k internetu
a Zablokování  pří stupu na

internet pro specifické  stanice /

skupiny stanic
Zablokování  pří stupu ke
konkré tnÍ m webů m pro

specifické  koncové  stanice /

skupiny stanic
Zablokování  pří stupu k internetu
v urč ený č as
Zamezení  pří stupu k typů m
webových stránek dle výrobcem
spravovaných skupin (např.

násilí , hazard ajiné )
Zamezení  pří stupu ke
kontkré tní  webové  stránce
(vč etně podpory tzn. ,,wildcards"
pro moŽnou inkluzi č i exkluzi
subdomé n)

a

a

a

a

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

3. ochrana vĺ rtualĺ zova h bodů ows, Linux
PoŽadovaná funkce Splňuje

ANO/NE
Popis, jak je řeš eno (volitelné )

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Produkt nepotřebuje VMware vShield ci
NSX, aby poskytltzn. bezenginové
skenování  - reŽim klienta, kdy na
klientské m VM běŽí  jen lehký klient a
veš keré  ú lohy skenování  isou
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prováděny jiným, speciáln í m

,,skenovací m'' zaŕ í zení m; takové
,,skenovací " zaŕ izení  mŮŽe být
virtualizováno, ale není  nutné  aby bylo
umí stěno na tom samé m hypervisoru
jako chráněné  klientské  VM. Poč et
těchto speciáln í ch virtuální ch zaŕ í zeni
nesmí  b'ŕ t licencí  niiak omezen
,,Skenovací " zaŕ izení  jsou spravována
z konzole centrální  správy -
aktualizace, restart, přiřazení
jednotlivých klientů  k těmto
.'skenovacĺ m" virtuáln í m zařizenÍ m

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

,,Skenovací '' zaří zenÍ  musí  být moŽno
provozovat v reŽimu vysoké
dostupnosti a rovnoměrné ho r ozloŽení
zátěŽe

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Produkt musí  hlásit aktuální  stav
zabezpeč ení  - VM
chráněna/nechráněna, a stav
,,skenovací h o" zaŕ izení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  musí  umoŽňovat optimalizaci
datových přenosů  meziVM a

,,skenovací  m'' zaří zenim pomocí
deduplikace skenovací ch procesů  -
tzn. ten samý soubor (dle hashe)
nebude skenován na dvou rů zných VM
(za předpokladu, Že se mezití m
nezměnila verze bezpeěnostnĺ  klientské
aplikace)

ANO Standartní  funkcĺ onalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  dat, ke kteqým
je přistupováno - tzn' otevření  souboru,
kopí rování  souboru, přenáš ení  souboru
(LAN, WAN, sdí lené  ú loŽiš tě' přenosná
mé dia, pevný disk..')

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  souborů  v
reálné m č ase mů Že být nastaveno ke
skenování  pouze specifických typů
souborů

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  souborŮ v
reálné m č ase mů Že být omezeno na
maximální  velikost souboru

ANO Standartní  funkcionalita nabí zcnóho
nástroje Bitdefender Gravity Zone

Aktualizace bezpeč nostní ho obsahu
alespoň iednou za hodinu

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Detekce na základě virových definicí
(tzn. sionatur)

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

Threat Emulation Technologie (v cloud
prostředí  dodavatele nebo lokálně)

ANO Standańní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

Pokroč ilá analýza spouš těných procesů
ješ tě před jejich spuš tění m a jejich

zablokování  v pří padě vykázánÍ
š kodlivé ho chování  (vč etně ochrany
oroti O-dav ú toků m)

ANO StandartnÍ  funkcionaĺ ita nabí zené ho
nástroje Bitdefender Gravity Zone
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Pokroěilá analýza běŽí cí ch procesů
v reálné m č ase a jejich zablokování
v pří padě detekce š kodlivé ho chování
(vč etně ochranV proti 0-day ú toků m)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detekce 0-day ú toků  na základě
cloudové ho i lokální ho (100%  funkce i

v pří padě výpadku připojení  k internetu)
stroiové ho uč ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detekce O-day ú toků  na základě
odhalování  anomální ho chování

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Dynamická detekce O-day ú toků ,
botnetových sí tí , Ddos a exploit ú toků
v cloudových sluŽbách dodavatele
pomocí  umělé  inteligence a pokroč ilých
alooritmů  stroiové ho uč ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Detekce 0_day bezsouborových ú toků ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Detekce O-day ú toků  na ú rovni
sí ť ové ho provozu (Útoky na RDP,
pokusy o zjiš tění  dostupnosti, detekce
laterální ho oohvbu ú toč ní ka)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické ho hlí dání , zda
není  koncová stanice š patně
nakonfigurována a zda nemá
nezáplatované  aplikace se známou
zranitelností

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost varování  před rizikovým
chování m uŽivatele (přihlaš ovánĺ  na
nezabezpeč ených webech, pouŽiv áni
stejné ho hesla na mnoha rů zných
webech, pouŽí vání  stejné ho hesla
v interní ch a externí ch aplikací ch,
apod.)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Uvádění tzn. ,,Risk score" uŽivatelů  a
koncových stanic umoŽňují cí
administrátorů m urěit, kteým stanicí m
a uŽivatelů m je třeba věnovat pozornost
prioritně

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Rizika jsou dle závaŽnosti ohodnocena
a pokud se pojí s konkré tní m CVE, tak
ie uvedeno

ANO Standańní  funkcionalita nabí zené ho
nástrojc Bitdcfcndcr Gravity Zone

MoŽnost automatické  nápravy
vybraných rizik, pří padně uvedení
návodu k odstranění  rizik, které  nelze
odstranit automatickv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost automatické  detonace
podezřelých souborů  v Sandboxu

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

MoŽnost nastavení  Sandboxu - dé lka
pozorovánĺ  po detonacĺ , poč et
opakování  detonací , pří stup k ĺ nternetu
během detonace ano/ne

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Akce automatické  nápravy na základě
verdiktu po provedené  analýze
v Sandboxu

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
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MoŽnost ruč ní ho vloŽení  vzorku do
Sandboxu

ANO Standartní  funkcionalita nabí zené ho
nástroĺ e Bitdefender Gravitv Zone

Sandbox po analýze vygeneruje
rozsáhlý report o provedené  forenzní
analýze, vč etně: č ásti srozumitelné  pro

laiky, podrobné ho shrnutí  dění
v systé mu pro experty, č asové  osy
spouš těných procesů  a prováděných
systé mových změn, seznamu a
geolokaěn í  analýzu sí ť ových připojen í ,

přehledu vš ech vytvářených, měněných
a mazaných souborů  a sní mky
obrazovky pří padných chybových
hláš ení

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  musí  obsahovat funkce EDR
integrované  do jedné  klientské  aplikace
spolu s EPP

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  musí  podporovat moŽnost
izolace infikované  koncové  stanice.
Myš leno tak, Že koncová stanice se
naprosto odpojí od sí tě a bude
komunikovat pouze s konzolí  centrální
správv

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  musí  být schopno logování
systé mové , procesové  a sí ť ové  aktivity
v době zachycené ho incidentu pro dalš í
investiqaci.

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽnuje analýzu sí ť ové
komunikace, a na základě analýzy
detekuie pří padné  incidentv.

ANO Standartní  funkcionalita nabí zené ho
nástroje Bĺ tdefender Gravity Zone

Reš ení  u vytvořených incidentů
generuje tzv. full execution tree model a
ěasovou osu ú toku

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽňuje analýzu vektoru
Útoku

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Reš ení  umoŽňuje logování  sí ť ových
aktivit v době zachycené ho incidentu za
ú č elem daĺ š í ho prověřování

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

MoŽnost prověřovat http provoz ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravity Zone

MoŽnost prověřovat provoz š ifrovaný
pomocí  SSL

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

MoŽnost nastavení  hesla pro

odinstalování  EPP klientské  aplikace z
koncových stanic

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Modul pro ochranu mailboxů  lokálně
provozované  Microsoft Exchange proti

malwaru, spamu a phishingovým
Útoků m

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Automatické  skenování  emailŮ na
ú rovni pracovní  stanice, nehledě na
pouŽité m emailové m klientu, obojí  pro

odchozí  (SMTP) a pří chozí  emaily
(POP3)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone
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MoŽnost skenovat archivy, moŽnost
nastavení  maxĺ mální  hloubky
skenovaných archivŮ a maximální
velikosti skenovaných archĺ vů

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

ochrana proti podvodným a
phishinoovým webovÝm stránkám

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Detekce pouŽí vaných zařÍ zeni (device)
na koncové  stanici, moŽnost blokování
zařizeni dle typu, moŽnost povolit
pouze konkré tní  zaří zení  dle Device lD

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Reš ení  umoŽňuje tzn. Threat Hunting
(hledání  loC v datech sbí raných z EDR)

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Reš ení  umoŽňuje ukládat data o
bezpeč nostní ch ĺ ncidentech aŽ 90 dní

ANO Standartní  funkcionalita nabí zené ho
nástroie Bitdefender Gravitv Zone

Vš echny vrstvy ochrany
implementovány do jedné  aplikace (tzn.

není  nutnost instalovat ví ce neŽ jednu

aplikaci)

ANO Standartní  funkcionalita nabí zené ho
nástroje Bitdefender Gravity Zone

Pavel
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