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KUPNI SMLOUVA
CISLO ovo06/0/OIN/22

uzaviena nize uvedeného dne, mésice a roku dle ustanoveni § 1746 odst. 2a § 2079 a ndsl. zakona €.
8g/2012 Sb., obtansky zékonik, ve znéni pozdéjsich piedpiss (dale jen ,Ob&ansky zakenik™), mezi
nfe uvedenymi smluvnimi stranami (dale jen ,Smlouva®):

(1)

(2)

Méstska €ast Praha s,

se sidlem: Praha 5, Smichov, namésti 14. fijna 1381/4
zastoupena: Mgr. Renatou Zajickovou, starostkou
I€: 00063631

DIC: CZoo063631

(dale jen , Kupujici™)

ICZ as.

se sidlem: Na hiebenech Il 1718/10, Nusle, 140 oo Praha 4

Zastoupena: ing. Marianem Arbetem, feditelern sekce Infrastruktura, na zakladé plné mocize
dne 18. 12. 2018

ICO: 25145444
-HEEZas1a 50t CZ 6A4 000 332

Bankovni spojent: N IJENEM . niCredit Bank Czech Republic and Slovakia, a.s.
zapsana v abchodnim rejstfiku vedeném pod sp. Zn. B 4840 u Méstského soudu v Praze

{dale jen ,Prodavajici*)

(Kupujici a Prodévajici spolecné dale jen , Smluvni strany” nebo jednotlivé téZ jen ,Smluvni strana®)
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1.1

1.2
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UvODNI UJEDNANI

Kupujici realizuje nakup na zakladé zadavaciho ¥izeni na vefejnou zakazku malého rozsahu na

dodavky s nazvem ,Systém pro identifikaci a zastaveni pokroéilych bezpeénostnich hrozeb

vy

- Fidelis Elevate ", piitemz zakladnim hodnoticim kritériem byla nejnizsi nabidkova cena {dale
jen ,Zadavaci fizeni").

Nabidka Prodavajictho byla Kupujicim, jakozto zadavatelem vefejné zakazky, vyhodnocena

jako nejvhodné&jsf. Smluvni strany tak za nize uvedenych podminek uzaviraji tuto Smlouvu.

PREDMET SMLOUVY
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Prodavajici se zavazuje, Ze Kupujicimu doda systém pro identifikaci a zastaveni pokrocilych
bezpeénostnich hrozeb - Fidelis Elevate, v¢. maintenance na dobu 12 mésich pro potfeby
U¥adu méstské ¢asti Praha 5 v rozsahu blize specifikovaném v pfiloze ¢. 1 této Smlouvy (dale
jen ,Systém proti bezpeénostnim hrozbam"), a pfevede na néj vlastnické pravo k predmétu
pInéni dle této Smlouvy; Prodavajici se téz zavazuje poskytovat i pfislusnou maintenance.
Lhita k poskytovani maintenance zaéne bézet dnem predani Systému proti bezpecnostnim
hrozbam Kupujicimu bez vad a nedodélkd, p¥ipadné dnem odstranéni a piedani vytknutych vad
a nedodélkd.

Kupujici se zavazuje, ze dodany Systém proti bezpecnostnim hrozbam a sluZby od
Prodavajiciho pfevezme a zaplati za né Prodavajicimu cenu, to vie v rozsahu a za podminek dle
této Smlouvy.

Prodavajici se zavazuje, ze dodany Systém proti bezpe¢nostnim hrozbam bude ke dni pfedani
novy, origindlni, nepouzity, nerepasovany, uréeny pro trh v EU a zadavatele. V databazi
vyrobce, pokud takova existuje, musi byt zadavatel veden jako prvni uZivatel zboZi.

Dodavany Systém proti bezpe&nostnim hrozbam musi byt pokryt oficialni podporou vyrobce
tak, aby v pfipadé zavady, kterou neni U¢astnik schopen odstranit, mohl zadavatel tuto zavadu
eskalovat pfimo k technické podpoFe vyrobce. Zadavatel musi mit moznost si sam legalné
stahovat bezpelnostni zaplaty i nové verze SW/FW na zakladé zaregistrovani Cisla
aktivovaného servisniho kontraktu.

Prodavajici je povinen Kupujicimu dodat veskeré licence a opravnéni nezbytna k fadnému
uZivani systému, ktery je soudasti dodavky dle této Smlouvy, a které jsou vyzadovany
z&vaznymi pravnimi predpisy nebo jinym zpUsobem. Cena za poskytnuti takovych licenci a
opravnéni je zahrnuta v kupni cené dle ¢l. 4.1 této Smlouvy.

Prodavajici je povinen prevést viechna uZivaci prava Systému proti bezpecnostnim hrozbam na
Kupuijiciho a prohlasuje, Ze tato prava nejsou zatizena jinou vazbou.

MiSTO A TERMIN DODAN(

Mistem dodani je Ufad Méstské ¢asti Praha 5 na adrese Stefanikova 13-15, Smichov, Praha 5
(dale jen ,Misto plnéni").

O predani a prevzeti Systému proti bezpeénostnim hrozbam bude vyhotoven a opravnénymi
zastupci Smluvnich stran podepsan pfedavaci protokol, vnémz bude uveden den dodani,
specifikace dodaného Roziiteni zalohovani, specifikace dodanych dokladd a popf. nezbytnych
kédl (dale jen ,Predavaci protokol™).

Jakékoli vady Systému proti bezpeénostnim hrozbam zjisténé pfi jeho predani a pfevzeti musi
byt uvedeny v Pfedavacim protokolu. Prodévajici je povinen tyto odstranit ihned, nejpozdéji
viak do dvou pracovnich dn ode dne podpisu Pfedavaciho protokolu, nedohodnou-li se
Smluvni strany v Pfedavacim protokolu s ohledem na povahu vady jinak.

Systém proti bezpecnostnim hrozbam v plném rozsahu dodad Prodavajici Kupujicimu
nejpozdéji do 30 dnd od Ucinnosti této Smlouvy.
CENA A PLATEBNi PODMINKY

Smluvni stany se dohodly na cené dodéavky Systému proti bezpecnostnim hrozbam, vc.
maintenance vrozsahu uvedeném v pfiloze &1 této Smlouvy. Cena za dodavku dini
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1 898 293,00 K¢ bez DPH (slovy: jeden milion osm set devadesdt osm tisic dvé sté devadesat
tfi korun Ceskych) (dale jen ,cena“).

Prodavajici prohladuje, Ze cena sjednana v¢l. 3.1této Smlouvy piné pokryva veskeré jeho
naklady spojené sdodavkou Systému proti bezpenostnim hrozbam a zavazuje se vUCi
Kupujicimu nevznaset jakékoli naroky nad jeji ramec.

Cena bude uhrazena Prodavajicimu na zakladé dafiového dokladu vystaveného Prodavajicim
po fadném dodani Systému proti bezpecnostnim hrozbam.

Faktura bude mit veskeré naleZitosti dafiového dokladu v souladu se zakonem €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpis, a jeji pfilohou bude Pfedavaci protokol.
Dafovy doklad bude dale obsahovat také nasledujici udaje:

(i)  ¢islo Smlouvy Kupujiciho, a pfipadné oznaceni dodatkd této Smlouvy;
(i)  pocet kusi a dobu trvani dle pfilohy ¢. 1 této Smlouvy.

Danovy doklad vystaveny Prodavajicim podle této Smlouvy Prodavajicive 2 vyhotovenich zasle
Kupujicimu.

Splatnost dafiového dokladu bude ¢init vidy 30 kalendafnich dnd ode dne jejiho doruleni
Kupujicimu. Za den Ghrady dafiového dokladu bude povazovan den odepséni fakturované
¢astky z Uctu Kupuijiciho.

Kupujici je opravnén vrétit Prodavajicimu danovy doklad do data jeho splatnosti, nebude-li
obsahovat veskeré Udaje vyzadované zavaznymi pravnimi pfedpisy nebo touto Smlouvou nebo
v ném budou uvedeny nespravné Udaje anebo k nému nebude pfiloZen Pfedavaci protokol nebo
potvrzeni Kupujiciho o poskytnuti Sluzeb. V takovém pfipadé zacne bézet lhita splatnosti
dariového dokladu aZ doru¢enim fadné opraveného danového dokladu Kupujicimu.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny vzdjemné spolupracovat a poskytovat si veskerou nutnou
soucinnost potfebnou pro F4dné splnéni této Smlouvy, vzajemné se informovat o veskerych
skutecnostech, které jsou nebo mohou byt dilezité pro splnéni této Smlouvy.

Kupujici je povinen vytvotit vhodné podminky pro Systém proti bezpecnostnim hrozbam a
predat Prodavajicimu informace nezbytné pro dodani.

Prodavaijici je povinen postupovat pfi plnéni této Smlouvy s nalezitou odbornou péci a podle
pokyn0 Kupuijiciho. Pfi tom je Prodavajici povinen upozorfiovat Kupujiciho na nevhodnost jeho
pokyn0, které by mohly mit za nasledek Gjmu na pravech Kupujiciho nebo vznik gjmy. Pokud
Kupuijici i pfes upozornéni Prodévajiciho na spInéni svych pokynd trva, Prodavajici neodpovida
za pfipadnou Ujmu tim vzniklou.

Prodavajici je opravnén k pInéni této Smlouvy pouzit jinych tietich osob, nez uved! ve své
nabidce v Zadavacim fizeni, jen s pfedchozim pisemnym souhlasem Kupujiciho.

Prodévajici neni opravnén bez pfedchoziho pisemného souhlasu Kupujiciho (i) provadet
jakékoli zapocty svych pohledavek za Kupujicim z této Smlouvy proti jakymkoli pohledavkam
Kupujiciho za Prodavajicim ani (ii) postupovat jakakoli svoje prava a pohledavky z této Smlouvy
za Kupujicim na jakoukoli treti osobu.

V pfipadé, Ze se vyskytne jakakoli pfekazka, zejména

(i) prodleni Kupujictho s poskytnutim objektivné nezbytné soulinnosti, které by
podmifiovalo pInéni Prodavajiciho,
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(i) mimoradna nepredvidatelnd a nepfekonatelnd prekdzka vznikla nezavisle na vdli
Prodavajiciho, jak je vymezena v ustanoveni § 2913 odst. 2 Obcanského zakoniku,

kterd by mohla mit jakykoli dopad na Fadné a véasné splnéni této Smlouvy, ma Prodavajici
povinnost o této prekazce Kupujiciho pisemné informovat, a to nejpozdéji do 3 kalendarnich
dnd od okamziku, kdy se tato piekazka vyskytla. Pokud Prodavajici Kupujiciho v této 3denni
IhGté o prekazkach pisemné neinformuje, zanikaji veskera prava Prodavajiciho, ktera se na
existenci pfisluiné prekéazky vazi, zejména Prodavajici nebude mit narok na jakékoli posunuti
termind plnéni této Smlouvy.

ODPOVEDNOST ZA VADY A ZARUKA ZA JAKOST

Prodavajici odpovidd za to, Ze dodavany Systém proti bezpecnostnim hrozbam bude prosty
jakychkoliv vad a pIné funkéni po dobu platnosti maintenance, a po tuto dobu poskytuje zaruku
za jakost ve smyslu § 2113 Obcanského zakoniku.

Smiuvni strany se dohodly, Ze Kupujici je opravnén vytknout vady Systému proti
bezpeénostnim hrozbam kdykoli v probéhu doby platnosti maintenance a oproti § 2099 az 2117
Ob¢anského zakoniku pozdéjsi uplatnéni prava zvadného plnéni nemlze zakladat zadné
negativni U¢inky, omezeni ¢i zanik jeho prava, které tato ustanoveni pfedvidaji.

Vadou se rozumi stav, kdy funkce, jakost nebo mnozstvi Systému proti bezpecnostnim
hrozbam neni vsouladu s § 2095 a § 2096 Obéanského zakoniku a/nebo s podminkami
specifikovanymi v této Smlouve.

Prodavajici je povinen na své naklady odstranit veskeré vady dodany Systém proti
bezpeénostnim hrozbam, které Kupujici vytkne kdykoliv béhem doby platnosti, a to tak, ze
nedohodnou-li se Smluvni strany v jednotlivém pipadé jinak, Prodavajici odstrani vytknuté
vady do dvou pracovnich dnd ode dne jejich vytknuti.

SANKCE

V pfipadé prodleni Kupujiciho s platbou ceny je Kupujici povinen uhradit Prodavajicimu
zakonny Urok z prodleni.

V piipadé, ze Prodavajici porusi svou povinnost dodat Systém proti bezpecnostnim hrozbam
dle podminek stanovenych touto Smlouvou a vterminu dle ¢l. 3.4 této Smlouvy zaplati
Kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdy zapocaty den prodleni.

V piipadé, Ze Prodavajici porusi svou povinnost uvedenou v ¢l. 5.4 této Smlouvy (neopravnéne
plnéni prostiednictvim tfetich osob), zaplati Kupujicimu smluvni pokutu ve vy3i 10.000 K¢ za
kazdé takové poruseni.

V pfipadé, Ze Prodavajici porusi svou povinnost dodat ¢i zajistit Kupujicimu veskera opravnéni
nezbytnd k Fadnému uzivani Systému proti bezpecnostnim hrozbam dle cl. 2 této Smlouvy,
zaplati Kupujicimu smluvni pokutu ve vysi 20.000 K¢ za kazdy jednotlivy pfipad poruseni této
povinnosti.

V piipadé, Ze Prodavajici neodstrani jakoukoli vadu uvedenou v Pfedavacim protokolu ve Ihité
dle €l. 3.3 této Smlouvy a/nebo neodstrani jakoukoli vytknutou vadu ve thité podle clanku 6.4.
této Smlouvy, zaplati Kupujicimu smluvni pokutu ve vysi 1.000 K¢ za kazdou vadu a za kazdy i
zapocaty den prodleni.

Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do 30 dn{ ode dne doruceni vyzvy k
zaplaceni smluvni pokuty povinné Smluvni strané.

4/8



747

8

8.3

8.4

9.2

9.3

Smluvni strany odchylné od ustanoveni § 2050 Obcansky zakonik sjednaly, ze zaplacenim
jakékoli smluvni pokuty podle této Smlouvy neni dotéena povinnost Prodavajiciho nahradit
Kupujicimu v pIné vygi té2 $kodu vzniklou poruienim povinnosti, na kterou se smluvni pokuta
vztahuje.

MOZNOST UKONCEN| SMLOUVY

Kupujici je opravnén odstoupit od této Smlouvy v pfipadé, Ze se Prodavajici dostane do prodleni
s plnénim této Smlouvy po dobu deldi neZ 10 dni oproti termindm dle &l. 3.4 této Smlouvy a
nezjedna napravu ani do 5 kalendainich dni od doruceni pisemné vyzvy Kupujiciho.

Prodavajici je opravnén odstoupit od této Smlouvy pouze v pripadé, Ze se Kupujici dostane do
prodleni s platbou ceny po dobu delsi nez 45 kalendafnich dnl a nezjedna napravu ani do 5
kalendafnich dnd od doruéeni pisemné vyzvy Prodavajiciho k napravé.

Odstoupeni od této Smlouvy je Uéinné okamiikem doruceni pisemného oznameni o
odstoupeni druhé Smluvni strané.

Ukondenim této Smlouvy nejsou dotéena ujednani tykajici se (i) smluvnich pokut, (i) prava na
nahradu §kody vzniklé z porugeni smluvni povinnosti a (iii) ujednani tykajici se takovych prav a
povinnosti, z jejichz povahy vyplyvd, Ze maji trvati po ukonéeni této Smlouvy.

OPRAVNENE OSOBY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostiednictvim nasleduijicich
opravnénych osob, povéfenych pracovniki nebo statutarnich zastupcd Smluvnich stran:

9.1.1  Opravnénymi osobami Kupujiciho jsou:

jméno: Ing. Ludék Chaloupka

adresa: N&m. 14. fijna 1381/4, 150 oo Praha 5
telefon: + 420 257 000 583

e-mail: ludek.chaloupka@prahas.cz

9.1.2 Opravnénymi osobami Prodavajiciho jsou:

jméno: Mgr. Ondrej Dedek
adresa: Na hfebenech Il 1718/10, Nusle, 140 0o Praha 4

el -

e-mail:
Opréavnéné osoby, nejsou-li statutarnim organem, nejsou opravnény ke zménam této Smiouvy,
jejich doplfikim ani zruseni, ledaZe se prokazi plnou moci udélenou jim k tomu osobami
opravnénymi jednat navenek za pfislusnou Smluvni stranu v zaleZitostech této Smlouvy.
Smluvni strany jsou opravnény jednostranné zménit opravnéné osoby, jsou viak povinny
takovou zménu pFisludné Smluvni strané bezodkladné pisemné oznamit.

Viechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo ktera maji
byt u¢inéna na zakladé této Smlouvy, musi byt u¢inéna pisemné a druhé strané dorucena bud’
osobné nebo doporuéenym dopisem ¢i jinou formou registrovaného postovniho styku nebo e-
mailem s pouzitim elektronického podpisu na adresu uvedenou v zahlavi této Smlouvy nebo ¢l.
g.1 této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak.
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10 ZAVERECNA UJEDNANI

10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

10.10

Vyjma zmén opravnénych osob podle ¢l. 9.1 této Smlouvy mohou veskeré zmény a doplfiky
této Smlouvy byt provedeny pouze po dosazeni Uplného konsenzu na obsahu zmény (i
doplfiku, a to pisemnym dodatkem k této Smlouvé podepsanym obéma Smluvnimi stranami.
Smluvni strany vyluéuji moznost uzavieni dodatku bez ujednani o vedkerych nalezitosti dle §
1726 Ob&anského zakoniku. Smluvni strany rovnéz vyluduji pouziti § 1740 odst. 3 a § 1757 odst.
2 Ob¢anského zakoniku.

Prodavajici timto vyslovné prohlasuje, ze v souladu s § 1765 odst. 2 Obcanského zakoniku na
sebe bere nebezpeci zmény okolnosti.

Tato Smlouva a viechny vztahy z ni vyplyvajici se Fidi pravnim fadem Ceské republiky.
Obchodnich podminek kterékoli Smluvni strany se pouzije, pouze pokud to tato Smlouva, resp.
jeji dodatky stanovuji. V pfipadé jakéhokoli rozporu bude mit pfednost vzdy ustanoveni této
Smlouvy ve znéni pfipadnych dodatkd.

Spor, ktery vznikne na zékladé této Smlouvy nebo ktery s ni souvisi, se Smluvni strany zavazuji
redit pfednostné smirnou cestou, pokud mozno do 30 dni ode dne, kdy o sporu jedna Smluvni
strana uvédomi druhou Smluvni stranu. Jinak jsou pro Feseni spor0 z této Smlouvy pfislusné
obecné soudy Ceskeé republiky.

V pfipadé, ze nékteré ujednani této Smlouvy je nebo se stane v budoucnu neplatnym,
neU&innym ¢ nevymahatelnym nebo bude-li takovym pfislusnym organem shledano, z0stavaji
ostatni ujednani této Smlouvy v platnosti a U¢innosti, pokud z povahy takového ujednani nebo
z jeho obsahu anebo z okolnosti, za nichZ bylo uzavieno, nevyplyva, Ze je nelze oddélit od
ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji nahradit neplatné, neicinné nebo
nevymahatelné ujednani této Smlouvy ujednanim jinym, které svym obsahem a smyslem
odpovida nejlépe ujednani pvodnimu a této Smlouvé jako celku.

Tato Smlouva je vyhotovena ve ¢tyfech stejnopisech, kdy kazdé ze stran nalezi dva.

Smluvni strany berou na védomi, Ze k nabyti U¢innosti této Smlouvy je nezbytné jeji uverejnéni
v Registru smluv podle § 5 odst. 2) zakona €. 340/2015 Sb., 0 zvlastnich podminkach Ucinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisy, a
to bezodkladné nejpozdéji viak ve Ihité do 30 dni ode dne podpisu smlouvy posledni smluvni
stranou, které provede Méstska ¢ast Praha 5. Smluvni strany berou na védomi, Ze uvefejnéni
osobnich Udajd ve Smlouvé uvefejnéné v Registru smluv podle véty prvni se déje v souladu s
timto zakonem a s €l. 6 odst. 1) pism. ¢) nafizeni Evropského parlamentu a Rady (EU) 2016/679.
Smluvni strany prohlasuji, Ze skuteénosti obsazené ve smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 ob¢anského zakoniku a udéluji svoleni k jejich uZiti a uvefejnéni bez
stanoveni jakychkoliv dalSich podminek.

Smlouva véetné pfiloh bude uvefejnéna dle platnych pravnich predpiso.
Nedilnou souéasti této Smlouvy jsou nasledujici pFilohy:

Pfiloha¢é.1: Technickd specifikace systému pro identifikaci a zastaveni pokrodilych
bezpecnostnich hrozeb

V pfipadé rozporu mezi textem této Smlouvy a textem pfilohy ma pfednost ujednani této
Smlouvy.

Timto se ve smyslu ustanoveni § 43 odst. 1 zakona ¢. 131/2000 Sb., o hlavnim mésté Praze, ve
znéni pozdéjsich pfedpisU, potvrzuje, Ze byly spinény podminky pro platnost pravniho jednani
méstské ¢asti Praha 5, a to usnesenim RMC ¢. 33/918/2022 ze dne 25. 07. 2022.
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10.11 Smluvni strany prohladuji, ze si tuto Smlouvu predetly, e s jejim obsahem souhlasi a na dikaz

toho k ni pfipojuji své podpisy.

03 -08- 2022

V Praze dne
za Méstskou ¢ast Praha 5

af.4.282L

V Praze dne
za lCZ a.s.

Podpis:
Jméno: Ing. Marian Arbet
Funkce: Feditel sekce Infrastruktura
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PRILOHAC.1
Technicka specifikace systému pro identifikaci a zastaveni pokrocilych bezpecnostnich hrozeb

Systém pro identifikaci a zastaveni pokrodilych bezpecnostnich hrozeb — Fidelis Elevate.

Technicka specifikace je uvedena na nasleduijicich stranach.
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Oblast Analyza sitového provozu (network)

PozZadavky na systém/funkénost sitového prostiedi

NDR
el o ] = Spliuje |
Zakladni poZadavky na funkénost ¢asti systému pro Al T P
o analyzu sitového provozu: ol | Gl
ANO Nabizeny systém Fidelis Elevate
je navrien jako integrovana
vySetfovaci, detekéni a reakéni
Vestavéna funkcionalita pro platforma s podporou také pro
1 VySetfovani vydetiovéni, shromazdéni indicii a hunting.
vygenerovani reportu o incidentu
Pokrotily  reporting, vcetné
vestavéného editoru reportd, je
soucasti systému.
ANO Sitovy provoz je neselektivné a
Kontinudlni zaznam informaci o kontinualné popisovan v podobé
2 Vysetiovani sitové komunikaci v podobé, kterd metadat a tato metadata jsou
umozini jeji pozdéjsi analyzu uchovavana po uréenou dobu
retence.
Systém poskytuje webové ANO
uzivatelské rozhrani pro analyzu
3 Rozhran( zaznarrlenanf’:h? prO\{oz.u ’
bezpecénostnimi specialisty, které
bude soucasti jednotného Systém  poskytuje  jednotné
uZivatelského rozhrani webové uzivatelské rozhrani.
Analyza sitového provozu v ramci ANO
systému probiha pro veskery sitovy
provoz a bez ohledu na pouiZité
4 Detekce komunikacni protokoly a Systém vyuziva vlastni senzory a
monitorovana a analyzovana jsou analyzuje veskery IP provoz bez
tedy viechna probihajici spojeni na ohledu na pouiity protokol a
viech sitovych portech ¢islo portu.
K dispozici jsou historické informace ANO Metadata a alerty jsou
5 Vysetiovani o provozu s uréenou dobou retence historickou informaci, kterou lze
pro naslednou analyzu vyuZit pro analyzu a vy$etfovani.
Schopnost priilbézné zaznamenavat ANO
a retrospektivné analyzovat
informace o veskerém déni na siti se
zaznamem: y o
- IP adresy a jejich geolokace VSechny uvedené ddaje jsou
. - - zaznamendvany jako atributy
- identity uZivatele (napfiklad
. o v metadatech.
6 Vysetfovani emailové adresy pro

SMTP/POP3/IMAP a web-mailova
razhrani nebo uZivatelského jména
pro dalsi protokoly)

- ¢isla portG

- skuteény rozpoznany typu
protokolu

Celkové mnoistvi atributl je
nékolik set rdznych typa.




- parametry rozpoznatelnych
komunikaénich protokol( (napfiklad
hlavicky SMTP, HTTP, ...)

- typ pfenasenych soubori (alespon
excel, word, powerpoint, pdf, exe,
msi, obrazkové formaty, archivni a
komprimacni formaty, a to véetné
vzajemné vnorenych)

- HASH prenasenych soubori

- velikost pfenasenych soubort

- jméno a pFipona pfendSenych
soubort

- informace o tom, Ze je soubor
sifrovan a obecné informace o
entropii obsahu soubori

- ¢as a délka spojeni

- objem pfenesenych dat

Vysetrovani

Zaznam popisu sitového provozu
bude obsahovat udaje o:

- protokolu spojeni a jeho
parametrech, minimalné pak:

-- pro http atributy - URL, pfikaz,
referer, status code, user agent, x-
forwarded-for, host

-- pro SMTP atributy - from, to,
response code, user a pro MIME
obalky pak — from, to, message-id,
reply-to, return-path, subject

-- pro POP3 —user

-- pro IMAP — user, from, to, subject
-- pro FTP —command, mode,
filename

-- pro TLS — SNI, JA3, JA3S a atributy
certifikdtu pouZitého pro vystaveni
spojeni

-- uchazec uvede dalsi protokoly,
které jsou pfi analyze sitového
provozu rozpoznany a sadu
atribut(, které jsou pro né
generovany.

- pfenasenych souborech jakymkoliv
protokolem - alespon jejich jména,
velikost, hash a informaci o
skute¢ném typu souboru bez ohledu
na pfiponu jeho jména,

-- v pfipadé archivil nebo vlozenych
(embedovanych) soubor( bude
popis obsahovat také jejich

ANO

Vsechny uvedené udaje jsou
zaznamenavany jako atributy
v metadatech.

Analyza je provadéna nad celym
obsahem spojeni a v pfipadé
kompozitnich dokumentl je
providéna opakované pro
vloZeny obsah bez omezeni
poctu trovni.




parametry, a to do libovolné
hloubky vnofeni.

Zaznamenané informace o provozu ANO
umozZni vyhledavani spojeni dle
3 VySetfovani Ilbo.volpeho atrlbutu'pop‘lsu!|C|ho Vyhlec’lavam {e muozne 3 vyuv2|t'|m
spojeni nebo pomoci logického logickych vyrazGi a relaénich
vyrazu s relaénimi operatory operatorll odkazujicich se na
odkazujiciho se na atributy spojeni atributy a jejich hodnoty.
ANO Systém podporuje mnoistvi
Detekce malware pfenaseného detekénich metod cilenych na
9 Detekce jakymkoliv nesifrovanym zndmy i neznamy malware
protokolem (signatury, heuristika, korelace
udalosti, ML/AI, pravidla)
Podpora spolupréace s TLS/SSL ANO Podporovédna je spoluprace
Lmm e E . ] ideli
10 Detekce Y|S|b|I|ty feSenimi pfo rrlwf)znlost s vlzj\stIr1|m ‘Flde is . TLS
inspekce provozu pfenaseného desifratorem i s desifratory
Sifrovanym spojenim tretich stran.
v ’ Y ANO ’ . .
11 Detekce Detekce zpétnych volani malware Pomaci pravndclel, analyzou
typu Command&Control provozu a reputaci IP adres.
12 Detekce Detekce projevli RAT {(Remote ANO Pomoci  pravidel, analyzou
Access Tool) provozu.
o 2 v e ANO , . ’
13 | Detekce Detekce pokusi vzddlené po siti Pomoci  pravidel, analyzou
zneuiit zranitelnosti provozu.
. N hnologie DSI Sessi
Detekce malware zabaleného i &l I-sl,-e::actr;:))rf;gm a ?iklﬁieepdet:ilgnni
14 Detekce hluboko v obsahu (v archivech a P plikul )
jinych slozenych dokumentech) metody maliyere ! na
Jny Y kompozitni/vloZeny obsah.
Identifikace spojenfi vyuZivajicich ANO
neotekavané nebo neznamé Systém rozpozndvd protokoly
15 Detekce v Sips .
protokoly (napfiklad nesoulad portu bez ohledu na pouzité porty a je
a protokolu) schopen rozpoznat neshodu.
ANO Sitovd DLP funkcionalita je
, ¢asti  funkcionalit systému.
DLP pro detekci exfiltrace a souc' st 1?”3‘ yoEing
P i . Pravidla umoinuji rozpoznat
zamezeni uniku informaci schopné e - )i
16 Detekce , v uréeny obsah (&islo platebni
nasazeni do prostfedi s g =
e N - : karty, rodné Cislo, adresa, ...
klasifikaénimi znackami i bez nich ;
v dokumentech nebo obecné
komunikaci.
DLP funkcionalita informace ANO Technologie DSI (Deep Session
Yenatené i hl . L
17 Detekce prendsené i hluboko vvobs'ahu, bez Ispect‘lon) ‘ aphku!e DLP
ohledu na hloubku vlozeni a bez funkcionalitu i na
ohledu na souborovy format kompozitni/vloZeny obsah.
MozZnost definovat vlastni pravidla ANO Systém neni blackbox. Vedkery
detekce nad veSkerym typem threat-intel je editovatelny a
18 Detekce pfenaseného obsahu, viditelny ve srozumitelné

charakteristikami chovani, nebo
posloupnosti déji v siti

podobé, véetné moinosti tvorby
vlastnich pravidel.




Systém bude schopny aplikovat
pravé aktualizované signatury na

ANO

19 Detekce historicky provoz sité a nalézt tak Pomoci pravidel pracujicimi nad
nyni jiz zndmy malware, ktery nebyl metadaty  (tzv.  kolektorova
detekovan v minulosti analytika)

Detekce malware je provdadéna ANO

pomoci:

signatur a pravidel

heuristickou analyzou Véechny uvedené detekéni

20 Detekce vyhledadvanim typického chovani metody jsou podporovany a
{behavioral analyza) implementovany.
detekci na sandboxu virtuainim
provedenim
detekci anolamii

ANO Systém vyhodnocuje cca 25
Detekce anomalii pomoci Machine !Vlachlne Learnlng modelilskters
Learning modelt a pFipadné Jsou schopné rozpoznat
21 Detekce - . i . anomalie v urcité oblasti. Tato
generovani alarmd pro vyznamné - .
anomalie detekéni metoda je schopna
generovat alerty pro vybrané ML
modely.

Pravidla pro analyzu provozu ANO

umozni definovat podminky

odkazujici se na prfenaseny obsah a

parametry aplika¢ni vrstvy —

99 Detekce napftiklad odhalit pfenasené ] ' o o
soubory, kde koncovky sobort Systém  rozpozndva  sitové
nesouhlasi s obsahem, nebo &isla protokoly i typy prenasenych
typickych portl nesouhlasicich s soubort. Toto umoziuje tvorbu
typem rozpoznaného pravidel, ktera rozpoznaji
komunika¢niho protokolu uvedené situace.

Schopnost definovat pravidla ANO
hledajici soubéh udalosti nebo
posloupnost udélosti v sitovém Pravidla mohou pracovat nad

23 Detekce provozu a generovat upozornéni okamZitym provozem a reagovat
{alerty) a to kontinualni analyzou na néj, véetné moiné prevence,
okamZitého déni i analyzou jiZ nebo nad historickymi metadaty
uloZenych historickych zaznamii o a hledat vnich posloupnosti
provozu zpétné urcitych jeva.

Soucdsti dodavky je kontinualni ANO
sluzba aktualizace signatur/definic

24 Ostatni chovani malware a aktualizace Aktualizace  threat-intel je
pravidel sandboxu z komeréniho soucasti sluzby  produktové
zdroje podpory.

Systém musi v oblasti detekce a ANO
vySetfovani Utokd typu APT
25 VySetfovani spliovat pozadavek viditelnosti stop Splnéno neselektivhim

daného uUtoku a dostupnosti
forenznich dat ze vsech
zachytitelnych fazi APT Gtoku (dle

zaznamem metadat a detekénimi
metodami cilicimi na v3echny
faze kill-chain.




fazi kill-chain — od inicidlni
kompromitace do ex-filtrace dat)

zdrojl dle specifikace TAXII/STYX

Retrospektivni analyza ANO
zaznamenanych dat o chovani sité Analyza je moinad manualné
26 Detekce za Ucelem odhaleni posloupnosti (napf. hunting) nad metadaty
udalosti vedoucich k projevu nebo automatizované pomoci
kybernetického incidentu kolektorové analytiky.
Schopnost definovat pravidla ANO
(komunikacni matice) pro
vyhodnoceni, zda se jedna o
legitimni odchozi komunikace vici
definovanym kritickym informaénim Komunikaéni matici Ize odrazit
systémam pomoci kombinaci ve vlastni politice (zde vlastné
27 Detekce parametri: sada pravidel), ktera bude
- IP adresa/Seznam IP adres/Adresni vyhodnocovat soulad provozu
rozsah s definovanymi pravidly.
- Skutecné rozpoznany typ
protokolu (nezavisle na
definovaném ¢isle portu TCP/UDP)
- Cisla portti (TCP/UDP)
oy o Systém asociuje informace o ANO Systém zaznamendava informaci
28 Vysetfovani . P, T . . . N
uZivatelskych tGétech se spojenimi o uZivateli jako atribut spojeni.
Schopnost systému identifikovat ANO
specifické komunikacni protokoly
nachazejici se v provozu organizace Je moiné zavést vlastni
29 Detekce Zadavatele. Jrozpozavac” protokolu a ten
- MozZnost takto identifikovany vyuzit pro vlastni pavidla.
protokol zahrnout do definice
detekénich pravidel.
iy et B e R Splfiuje |
~ PoZzadované funkcionality v oblasti otevienosti systému [ S - et
& -analyzy sitového provozu: _poia_dayky_ popis jak-
' ' AR e ANO/NE
Dokumentované aplikacni rozhrani ANO
pro zdkaznické integrace s dalSimi
1 Rozhrani bezpeénostnimi komponentami.
Preferujeme http & XML nebo JSON
APl rozhrani RESTful AP1s JSON
ANO Predptipravené konektory pro
=) - o ArcSight, Qradar, Splunk a
2 |Rozhrani fecinpragenciintegrachiyazay na ndkteré  dald,  véetnd
aplikace typu SIEM "
generickych.
konfigurovatelnych.
MozZnost importu detekénich ANO
3 Detekce pravidel s podporou formatl YARA a

Tyto formaty jsou podporovany.




Export plného zaznamu pravidly ANO
VvEetfovan pfedem popsané sitové komunikace Volitelnou soucasti alertd muze
Y ve formatu PCAP pro dalsi byt i PCAP komunikace v ¢ase
vySetfovani ,okolo” alertu.
MozZnost importu plného zaznamu ANO
sitového provozu k provedeni jeho Je moZné naimportovat

Detekce ) e . ;
inspekce, popsani a hluboké zaznamenany PCAP a nechat
analytice systém jej analyzovat.

Extrakce obsahu soubor( ANO
o h 'ch ofi ieii h -

Vygetovani zac ycenyc’ pvr| jejich po ’ybu na siti , . o
pro forensni Géely pomoci konsole Forenzni data jsou soudasti
systému alert( a Ize je uloZit do souboru.
Systém musi byt schopen integraci s ANO

] EDR/EPP fesenim Stét

Rozhrani . /v e'se MW SROHS _e, .
vySetfovaci nebo remediacni tlohy
na koncovych bodech Podporovano s Fidelis Endpoint.
Systém je pripraven na integraci ANO

Rozhrani funkcionalit spojenych s navnadami Podporovano s Fidelis
(honeypots/Deception) Deception.

Systém musi podporovat praci v ANO
hierarchickém rezimu {vcetné
, selektivniho Fizeni prav k

Ostatni . ] o 5 , 2 . .
informacim) pro pfipadné budouci Systém lze postavit jako
zahrnuti podfizenych organizaci do hierarchicky s podfizenymi a
bezpelnostniho dohledu nadfizenymi konzolemi.

T A " Spliiuje
Ostatni pozadavky na vlastnosti ¢asti systému pro b e =
bezpe&nostni monitorovéni sitového provozu bl (R
P P ANO/NE
Systém je platforma pro forenznf ANO

Ostatni analytiku, detekci, vySetfovani a
fizeni reakci na zaznamenané Zaméreni systému  pokryva
kybernetické udalosti pozadované oblasti.

. , Y ANO Bude promitnuto do ndvrhu
Celkova poZadovanad retence viech - o N
, . L N sizingu  zdroji  na  strané
Ostatni historickych dat o chovani sité v . N
. o Zadavatele a licencovani
délce 30 dnd .
systému.
Schopnost automatizace pracovnich ANO
postupu pfi napravé kybernetickych
incident(:
- pIné automaticka reakce

Reakce . . Y P
definovana bezpecnostni politikou
pro sitovy provoz (DROP pfi in-line Systém je schopen takové
zapojeni, nebo TCP Reset pro out- automatické prevence/reakce.
of-band ptipojeni)

Systém podporuje efektivitu ANO
vySetfovani tim, ze dokaze
. automatizované spojovat jednotlivé
Vysetrovani poJ )

bezpecnostni udalosti, které maji
spolecnou pficinu, do jedné udalosti
(incidentu)

Systém sdruZuje alerty
odpovidajici jednomu incidentu
do tzv. Conclusions.




Import popisu hrozeb (Threat Intel) ANO
od tfetich stran a vlastnich, které
5 Detekce mohou byt dodany ve formatech
STIX, TAXII, CSV (podpora Uvedené formaty jsou
ThreatConnect) podporovany.
Vestavéna podpora pro fizeni ANO
v v e Zivotniho cyklu tiket pro distribuci Alerty maji vlastnosti tiketl — Ize
6 Vysetrovani P - o R e
ukold mezi uZivatele je pfifadit uzivateli a fidit jejich
systému/vysetfovatele Zivotni cyklus.
Dashboard a moZnosti jeho Uprav ANO Dashboard je upravitelny
7 Rozhran pro grafické zobrazeni informaci a vybérem a parametrizaci
podpory rozhodovaciho procesu widgetd a graficky prezentuje
(alert triage) vybrané tdaje.
8 Ostatni Generovani reportl dle ANO Podporovano reporting
predpfipravenych Sablon funkcionalitou.
9 |ostatni Tvorba a generovéni zékaznicky ANO Dostupny  vestavény editor
definovanych reportd reportt.
MozZnost nastaveni automatického ANO Pomoci definice  €asového
10 Ostatni generovani a odesilani reportl na rozpisu generovani reportl a
emailové adresy jejich odesildni na uréené adresy.
Whitelisting pravidla pro vylouceni ANO Whiotelisting ,Je _po.drforo:/an
11 Detekce urcité komunikace z inspekce '_tv.c')rbouw\vllastnllch mdl‘kator.u )
danym pravidlem JEJIFh 'prlrazenlm pravidlu jako
whitelistu.
12 | VySetfovéni Geolokace komunikujicich stran ANO Vestavéna mapovaci tabulka.
Moznost vlastni definice ANO
13 Vysetiovani geolokacnich tabulek IP adres (pro Importem vlastni mapovaci
geolokaci privatni IP segment() tabulky IP rozsah( na lokality.
Moznost detailniho Fizeni ANO
pristupovych prav pro vice drovni
14 Rozhrani pracovnikt SOC (analytici, operatofi,
IT podpora, forenzni analytici, Granularnim RBAC a definici
vySetfovatelé) vlastnich roli.
MozZnost napojeni na ANO
15 Rozhrani ActiveDirectory/LDAP pro Podporovano, véetné obecného
autentizaci uzivatell systému. LDAP serveru.
Jednotné uZivatelské rozhrani pro ANO
16 Rozhrani veskerou analytiku, vySetfovani a Systém  poskytuje jednotné
reakci rozhrani.
Systém monitoruje svij vnitini chod ANO
, a drzi historické informace o Vlastni provozni udalosti jsou
17 Ostatni ‘ o g . z . i
udalostech tykajici se vlastniho drieny systémem a je moiné je
chodu a problémii zobrazit ve webovém rozhrani.
Podpora instalace jednotlivych ANO VMware je podporovan jako
18 Ostatni komponent feseni do virtudlniho provozni platforma az do 5 Gbps
prostiedi (VMware) monitorovaného provozu.
Funkcionalita analyzy a zaznamu ANO Toto je mo?ny reiim nasazeni
19 Ostatni sitového provozu pracuje nad senzorll. In-line reZim je také

zrcadlenym provozem sité

podporovan.




ANO Systém mad prevendni vlastnosti
20 Reakce Schopnost ukoncit spojeni na a umoznuje ukonéit spojeni
zakladé detekce pomoci TCP reset paketl
s podvrzenymi IP adresami.
21 Reakce Schopnlost umisit Skodlivy email do ANO Pokryto  vlastnostmi Mail
karantény senzoru.
Systém musi klasifikovat udalosti ANO Alerty jsou kategorizovany dle
podie N,”TRE ATI-,&A.(,: framevyorku technik a taktik MITRE ATT&CK
uvedenim odpovidajici techniky frameworku
22 Detekce a/nebo taktiky Gtoénika ’

- Vlastni pravidla Ize definovat tak,
aby také pouzivali kategorie MITRE
ATT&CK frameworku

Vlastni pravidla také podporuji
tuto kategorizaci.

Oblast Bezpecnost koncovych bodt (EDR)

EDR

Pozadavky na systém/funkénost pro éast ochrany koncovych bod( (EDR)

Zakladni pozadavky na funkénost &asti systému pro
‘bezpetnostniimonitorovani koncovych bodu:

Spliuje
pozadavky
ANO/NE

popis jak

Detekce

Pokrocila detekce hrozeb:

- detekce Skodlivého kédu jeho
rozpoznanim podle vzori pro obsah

- detekce Skodlivého kddu pomoci
pravidel popisujici chovéni,

- detekce projev Cinnosti Gtocnika
na koncovém bodé,

- analyza bézicich procesd na stanici
a jejich ohodnoceni z hlediska
¢innosti, které provadéji nebo by
mohly provadét.

ANO

Uvedené detekéni metody jsou
podporovany.

VySetfovani

Systém bude kontinuélné a
centralné zaznamenavat €innosti na
koncovych bodech v podobé meta-
dat v téchto oblastech:

- spusténi a ukonceni procesd,
- souborové manipulace,
- manipulace s registry,

ANO

Uvedené déje jsou kontinudlné
popisovany v metadatech a
uchovavany s pozadovanou
retenci.
Metadata obsahuji uvedené
udaje jako atributy.




- sitovych spojeni véetné URL pro
http spojeni,

- DNS piekladd,

- Manipulace s USB médii a pfenosy
soubor( na né,

- Windows udalosti (Windows
Events).

Reakce

Systém umoZni provedeni akce na
koncovém bodé nebo bodech
odeslanim dlohy k provedeni a také
interakci s koncovym bodem v
redalném Case

ANO

Systém podporuje asynchronni
ulohy i konzolovy pfistup
v redlném case.

Reakce

Automatizace reakce na incidenty:

- automatickym spousténim akci
{nachystanych i uzivatelem
definovanych) na koncovych bodech
v pfipadé vyskytu urcitého alarmu,
ktery se ke koncovému bodu
vztahuje.

ANO

Pomoci tvz. Playbooki.

Reakce

Ochrana koncového bodu:
- Zabranéni spusténi procesu dle
hashe

ANO

Pokryto funkcionalitou Process
Blocking

Reakce

- Ukon¢eni procesu na zdkladé
vyhodnoceni pravidla nad metadaty
z koncového bodu

ANO

Pokryto funkcionalitou Behavior
(Detection) pravidel.

Ostatni

Zakladni systémova sprava
koncovych bodi:

- sprava uZivateld,

- instalace a odinstalace aplikaci,

- zména nastaveni operacniho
systému (napfiklad zapnuti firewallu
a Av).

ANO

Pomoci uloh.

PoZadavky v oblasti otevienosti platformy:

Spliiuje
pozadavky
ANO/NE

popis jak

Rozhrani

Dokumentované standardizované
aplikagni rozhrani pro zakaznické
integrace s dalSimi bezpecnostnimi
komponentami. Preferujeme http &
XML nebo JSON API rozhrani

ANO

RESTful APl s JSON dokumenty

Rozhrani

Pfedpfipravené integrani vazby na
aplikace typu SIEM

ANO

Podporovany jsou ArcSight,
Qradar a formaty CEF a LEEF.

Rozhrani

Systém musi pro budouci potieby
podporovat integraci s:

- Komponenty pro detekci APT
atok( na sitovém provozu
(NDR/NTA)

- Komponenty sitovych navnad
(honeypots)

ANO

Tyto integraéni vazby jsou

podporovany.




Systém bude napojen na zdroj
aktualizovanych informaci o

ANO

Ostatni hrozbéch (threat-intelligence) a Aktualizace  threat-intel  je
bude z toho zdroje provadét soulasti  sluzby  produktové
pravidelné aktualizace podpory.

Systém bude mozné napojit na ANO

Ostatni vlastni nebo oteviené zdroje
informaci o hrozbach ve formatech Je moiné zavést vlastni feedy
JSON, CSV a STIX s podporou uvedenych formatd.
Systém bude umoziiovat import ANO

Ostatni popisu 10C ve formatu OpenlOC a
YARA Tyto formaty jsou podporovany.

Ostatni pozadavky na vlastnosti Cdsti systému pro .S plfuje N

bezpeénostni monitorovéni koncovych bodu: poadavky | popis jak

ANO/NE
Systém musi podporovat koncové ANO
body s operacnimi systémy:
- Windows 7 a vyse

St TR - Windows Server 2008 R2 a vy3e Uvedené OS jsou podporovany
- Linux CentOS 7 a vyse Fidelis Endpoint agenty.

- RedHat Enterprise Linux 7 a vyse
-mac0S 10.12 a vyde ato naIntel a
M1 procesoru
Na koncovych stanicich musi ANO
agentska ¢ast vyuZivat

Ostatni zanedbatelnou &ast zdrojli - agent
by nemél piekrocit po vétdinu Casu Agent primérné vyuZivd do cca
jednotky (max. 4%) vyuZiti CPU 2% CPU.

ANO Odinstalace je chranéna dalS$im
Agent systému musi byt odoIny heslem.
Ostatni proti odinstalovani a pokusiim jej i
zastavit nebo poskodit. Agent e si:hop.en . rozpoznat
pokusy mu uskodit a je schopen
znovu-zprovoznéni své ginnosti.
Agent bude komunikovat se ANO
] systémem jednim Sifrovanym a

Ostatni . , L " . P
autentizovanym spojenim Je pouiito jedno certifikatem
vystavovanym ze strany agenta autentizované TLS spojeni.
Agent je schopen delegovat ¢innosti ANO

Ostatni spojené s detekcemi na GPU
(napfiklad Intel TDT technologie) Podporovéno od verze FE 9.5.
Odinstalace agent musi vyZadovat ANO Odinstalace je chranéna dalsim

Ostatni zvlastni autentizaci (heslo pro heslem.
odinstalaci).

Udalosti budou zaznamenavany do ANO Toto neni omezeno u EDR

Ostatni centralniho GloZisté v redIném case licenci. Sizing zdroji Zadavatele

a budou zpétné dostupné s casovou
retenci min. 30 dnii.

bude navrien svédomim této
retence.




Ostatni

Systém musi byt schopny
zaznamenavat metadata o chovani
koncovych bodl, alerty a vysledky
tloh ipro koncové body, které jsou
dodasné mimo sit, jejich uchovanim
na koncovém bodé aZ do jejich
odesléani so systému alespofi po
dobu 5 dni.

ANO

U pfipadé off-line agenta jsou
metadata jsou uloZena do cache
a odesldna po obnoveni spojeni.

Rozhrani

Alerty generované systémem musf
byt zobrazovany v centraini konzoli.

ANO

Pomoci s Fidelis

Network.

integrace

Pozadované funkcionality v oblasti viditelnosti,
vysetfovéni a analyzy na koncovych bodech:

Spliiuje
pozadavky
ANO/NE

popis jak

Vysetfovani

Systém musi byt schopen nalézt
soubor na disku koncovéhpo bodu
dle:

- obsahu

- hashe

- nazvu

- velikosti

- koncovky

- &asu vytvoreni/modifikace

- kombinace vy$e uvedeného

ANO

Pomoci parametrizace dlohy

»,Najdi soubor”.

Vysetfovani

Systém bude umoiiiovat
vyhledavani souboru i pro smazané
soubory

ANO

Pomoci parametrizace Ulohy

»Najdi soubor”.

Vysetfovani

Systém bude umoZnovat
vyhledavani souboru na
souborovém systému, logickém i
fyzickém disku v jejich vyuZité
(obsazené/alokované) i nevyuZité
Casti

ANO

Pomoci parametrizace Ulohy

»Najdi soubor”.

Vysetfovani

Systém bude pro bézici procesy
schopen extrahovat:

- oteviené sokety
- souborové handle

- informace o DDL, které byly
dynamicky pfilinkovany véetné
informace, zda byly injektovény

- obsazeny virtualni adresni prostor

ANO

Pomoci ulohy pro analyzu

béZicich procesd.

VySetfovani

Systém musi byt schopen na
vyzadani — nebo jako soucast
automatické reakce — ziskat
informace o okamZitém stavu
koncového bodu minimdlné v
oblastech:

- Pfihlaseni uZivatelé

- Vystavena sitova spojeni

ANO

Pomoci uloh, které jsou
k dispozici pro véechny uvedené
oblasti, véetné mnoha dalSich.

K dispozici je cca 200
predpfipravenych typl uloh.




- BéZici procesy

- Seznam zavedenych lokaInich
spravct

- Seznam nainstalovaného software
- Seznam nainstalovanych
ddvéryhodnych certifikatd

- Cas od spusténi potitate

- Stav antiviru

- Stav firewallu

- Seznam do paméti nahranych
ovladach

- Seznam kli¢G a hodnot autorunv
registrech

- Vypis obsahu DNS a APR
vyrovnavacich paméti

- HW inventaf

- Obsah smérovaci tabulky

- Seznam aktivnich sitovych rozhrani

Systém bude umoZnovat ANO
vyhledévani v metadatech dle Pomoci prohledavani/filtrovani
libovolného parametru udalosti metadat.
Rozhrani (napfiklad jméno procesu, jméno
rodice, PID, hash, jméno souboru, Toto prohledédvani lze provadét
jméno kli¢e v registrech, IP adresa s vyuzitim logickych a relagnich
serveru, URL spojeni). operatord na atributy metadat.
Systém musi byt schopny zobrazit ANO
¢innosti uréitého procesu ve vztahu
& . ) . K procesu jsou zaznamenavany
Vysetfovéni - soub‘orovy’m maanuIaC|m také jeho souborové, registrové,
- manipulacim s registry sitové a dalsi ¢innosti (vzdalend
- sitovym spojenim vlakna).
- spusténym podprocesiim
- to vSe idealné na ¢asové ose
Forenzni analyza: ANO
- vzdalené — ziskanim obrazu paméti
oy o nebo urcitého procesu, Pokryto dlohami a shé&rem
Vysetrovani e . .
- vzdélené — ziskanim obrazu disku, metadat.
- zdznamem ¢innosti operacniho
systému a aplikaci
Pozadované funkcionality v oblasti odpovédi na hrozbu oladaviy| \pepisiale
na kancovych bodech: ANO/NE
Systém musi umoznit na stanici: ANO

Reakce

- Smazat soubor
- Ukoncit proces

Pomoci uloh.




- Sitova izolace koncového bodu (pfi
zachovani komunikace systému s
agentem na koncovém bodé)

- Modifikace/mazani obsahu
registri

- Instalace a odinstalace aplikaci a
zaplat

- Odhlaseni uZivatele

- Zapnuti a vypnuti firewallu

- Restartovani, vypnuti a hibernace
koncového bodu

Systém musi byt schopen
automatického spusténi vybrané
akce jako automatické odpovédi na
urcity alert.

Reakce

ANO

Pomoci tzv. Playbookd.

Schopnost agenta systému provadét

Reakce , , .
vice akci soucasne.

ANO

Agent provadi vice Ccinnosti
soucasné.

Systém musi umoznit pFistup ke
koncovému bodu pomoci sezeni v
realném Ease (konzolovy pfistup)
pro Gcely vysetfovani a remediace.

Reakce

ANO

Pokryto tzv. LiveConsole.

Systém musi umoZnit zobrazeni
béZicich procesid na koncovém bodé
v redlném Case a zakladni
manipulaci s nimi — napfiklad jejich
ukonéeni a ziskani obrazu paméti
procesu.

Reakce

ANO

Pokryto LiveProcesses.

Systém musi umoznit zobrazeni
vzdaleného souborového systému
Reakce koncového bodu a zakladni
manipulace se soubory — napfiklad
ziskani souboru, smazani souboru.

ANO

Pokryto LiveFiles.

Automatizace reakce na incidenty:

- automatickym spousténim akci
{nachystanych i uZivatelem

Reakce definovanych) na koncovych bodech
v pfipadé vyskytu urcitého alarmu,
ktery se ke koncovému bodu
vztahuje.

ANO

Pomoci tzv. Playbookd.

‘Pozadované funkcionality v oblasti klasifikace udalosti
podle MITRE ATT&AC framework:

Splfiuje.
pozadavky
ANO/NE

popis jak

Systém musi klasifikovat udalosti
podle MITRE ATT&AC frameworku
uvedenim odpovidajici techniky
a/nebo taktiky itoénika:

Ostatni

ANO

Alerty jsou kategorizovany dle
taktik a technik definovanych
MITRE ATT&CK.

Vlastni pravidla Ize definovat tak,
Ostatni aby také pouzivali kategorie MITRE
ATT&CK frameworku

ANO

Vlastni  pravidla umoziuji
kategorizaci jimi generovanych
alertt dle MITRE ATT&CK.




. . . ) ANO Systém porovnava
Systém musi rozpoznat zranitelnosti ) g
i , nainstalovany software s CVE
3 Detekce nainstalovaného software na ., )
. databazi a generuje tabulku se
koncovych bodech. . .
zranitelnostmi.
Oblast Navnady a pasti (Honeypots)
HP Pozadavky na systém/funkénost pro ¢ast ndvnad a pasti (Honeypots)
Zakladni poZadavky na funkénost ¢asti systému pro Spliuje
A analyzu prostredi a vytvafeni pasti poZadavky | popis jak
ANO/NE
Brzkd detekce infikovanych zafizeni ANO
uvnitf organizace pokrytim
nésledujicich pfipadi uZiti:
1) Detekce lateralniho pohybu Fidelis Deception modul je cilen
2) Vnitini dtoénik ”?k‘i"ef’eh”e F(’j“'i’fdg’ ”Z('L" ;Cet,"e,
nékteryc alsic udovani
1 Detekce 3) Ukradené prihlasovaci udaje ke e )
. _ asset profill, analytika nad
4) Man-in-the-Middle odchozim a pfichozim provozem,
5) Ransomware )
6) Utoky na IP tiskarny, dloziété a
sitové prvky
7} Hunting a reakce na utok
Klasifikace a profilovani zafizeni v ANO
siti vytvarenim profild zafizeni na
2 Vizibilita zékladé analyzy sitového provozu,
tedy bez instalace agentl na Systém vytvari tzv. Terrain a to
koncové body. poslechem sitového provozu.
Rozpoznani spojeni na aktualizaéni ANO
3 Vizibilita sluzby (naptiklad Windows Update,
Linux APT feeds, ...) Analyzou odchoziho provozu.
Realizace v podobé hardwarové ANO
4 Nasazeni nebo virtudlni appliance schopné Jedno zafizeni je schopno
realizovat stovky pasti v desitkach realizovat az 1000 emulovanych
VLANU pasti.
Y = ANO
5 Nasazeni Podpora prlpOJenl appliance o o ,
trunkem i porty bez VLAN tagovani VLAN tagging je podporovan.
. . . ANO Podporovany jsou emulované
Emulované pasti bez nutnosti S ; 5. F
, e N pasti i pasti zaloZené na
6 Nasazeni spousténi virtudlnich stroji pro . "
L o skutenych operacnich
jejich realizaci .
systémech.
. =1 AN Podporovany jsou I :
Pasti zaloZené na skuteénych © © 'p .V y J evmu Iovane
. . X viv pasti i pasti zaloiené na
7 Nasazeni operacnich systémech spousténych = .
. n, e . skuteénych operacnich
v ramci virtudlnich stroju )
systémech.
Vlastni instalaéni obraz na pasti - ANO
, Systém umoZni nasazeni vlastniho
8 Nasazeni

pre-loadu operactniho systému
organizace na pasti

Past je mozné zaloZit na vlastni
image operacniho systému.




napojeni na aplikace typu SIEM.

9 Nasazeni Pasti jako docker kontejnery ANO Past je moz.ne nasadit i jako
docker kontejner,
Automaticka tvorba pasti ANO
, relevantnich pro daly VLAN/IP Automatizace nasazeni/tvorby
10 Nasazeni . . . ; . . ;
rozsah na zakladé vytvorenych pasti na zakladé informaci o
profil(i skuteénych zatizeni terénu je podporovana.
11 Wasazeni Ruén-l' v,ytvéFeni pzilsti s moznosti ANO Pasti je moZné tvofit ruéné a
detailni parametrizace detailné je parametrizovat.
Pasti vystupuji aktivné na siti tak, Gl i J.?Ou fo ol Vld't?lne, :
o aby byly tto&nfkem, ktery generuji proyoz nekolllka
12 Lakani atocnika ) VN y protokoly. Nad ramec uvedenych
monitoruje sitovy provoz slySeny N ) .
(NetBIOS, LLMNR, WAPD, ...) Rremgell APESgaissoiming, Urin®s
AD komunikaci.
Emulované pasti poskytuji ANO
13 Nasazeni interaktivitu pro protokoly SSH, FTP, Tyto typy emulovanych sluzeb
SMB, HTTP/HTTPS jsou implementovany.
Emulované pasti podporuji dalsi ANO
14 Nasazeni protokoly, napfiklad databazové, Tyto typy emulovanych sluzeb
Remote Desktop, VNC. jsou implementovany.
Systém umoznuje tvorbu fale$nych ANO
profilG odkazujicich na pasti do
15 Lakani utocnika klientskych aplikaci na skutecnych
koncovych bodech s cilem ldkat
utocnika smérem k pastim Distribuci tzv. Breadcrumbs.
Systém umozZni nasadit pasti se ANO
16 Lakani uto¢nika zranitelnostmi a bude urcité Emulované pasti emuluji také
zranitelnosti i emulovat nékteré zranitelnosti.
Systém podporuje tvorbu faleSnych ANO
17 Lakani utoénika profil( také pro AWS a Azure Podporovano funkcionalitou
cloudové sluzby Breadcrumbs.
Systém bude implementovat ANO
18 Vizibilita mechanismy pro zpomalenf aktivit Lze nastavit rychlost reakce pasti
utocnika na interakci.
Retrospektivni analyza - Systém ANO
19 Vizibilita posk.ytne inft?m?ace o komunikaci ’ N
mezi koncovymi body, a tedy Systém vytvarfi mapu
jdoucimi i mimo vlastni pasti komunikaci ve vnitini siti.
Spliuje
B Pozadované funkcionality v oblasti otevienosti systému |poZadavky| popis jak
ANO/NE
Systém podporuje integraci se ANO
1 Integrace systémy typu NTA/NDR pro Systém podporuje tuto
dohledani detaild o spojenich integraci.
Systém poskytuje oteviené a ANO
2 Integrace dokumentované API pro napojeni
na systémy jinych stran RESTful AP!'s JSON
Systém umo3fiuje ANO Podporovany jsou wArc%ightv,
3 Integrace jednoduché/predpfipravené Qradar, Splunk a dalsi, vcetné

parametrizovatelného napojeni
na obecny syslog.




Ostatni poZadavky na vlastnosti ¢asti systému pro

Splfiuje

frameworku.

C e I . . poZadavky | popis jak
vytvareni a vyuziti systému ndvnad a pasti ANO/NE
Rozpoznani dalsich zafizeni ANO
e pfipojenych po IP protokolu -
1 il napfiklad sitovych tiskdren - a Soucasti funkcionality Asset
vytvoreni odpovidajiciho profilu Profillingu.
Vytvofeni pasti typu: ANO
1) IP tiskarna
i 2) smérovac, piepinac Pasti podporuji emulaci
2 Nasazeni - ) N
3) WiFi AP uvedenych typu zafizeni.
4) NAS
5) IP telefon
Pasti jsou schopné provadét ANO Pokryto  Active  Directory
3 Lakani utocnika autentizaci proti AD infrastruktufe, Deception, kdy jsou pasti
aby predstiraly aktivitu uzivateld zavedeny do AD.
Systém zméni typ nasazenych pasti ANO
v pfipadé zmény profil(i skuteénych
4 Nasazeni koncovych bodi v dané ¢asti sité
tak, aby pasti odpovidaly typové Pokryto adaptaci na zmény
okolnim zafizenim terénu.
Systém umozni vytvofit past se ANO Pomoci dodavané utility je
e souborovou strukturou (nikoliv mozné sejmout strukturu slozek
5 Lakani utolnika e . . o
obsahem) odpovidajici skuteénym a soubori a prenést ji na
koncovym bodam emulovanou past.
. - . ANO Podporovano véetné moZnosti
AN Systém umozni nahrat obsah pro . ) ]
6 Lakani uto¢nika pasti pFistupné pres http(s) nasadit pro emulované pasti
' vlastni certifikaty.
Systém umozni simulace z pohledi ANO
7 Vizibilita Red tymu and Blue tymu - analyza
moznych zdrojh a cil( utokl pro Simulace probiha nad terénem a
dany koncovy bod komunikacni mapou.
Systém bude detekovat pfichozi ANO Vcetné tvorby seznamu sluzeb
8 Vizibilita spojeni z Internetu véetné ve vnitfni siti  dostupnymi
rozpoznani protokolu z internetu.
g Reporting SysFérrj obsahuje piedpfipravené ANO PokryFo vestavénym
typické reporty. reportingem.
Systém umoziiuje nastavit ANO Pokryto nastavenim ¢asového
10 Reporting periodicitu a adresy pFijemcu pro rozpisu generovani reporti a
generovani reportq. jejich odesilani na zadané adresy.
11 |Reporting Sy.st'éml urI\oirV\uje e?<port informaci ANO . ’
minimalné ve formatech PDF a CSV. PDF a CSV jsou podporovany.
Systém umozni export pohled( na ANO
12 Reporting alerty s aplikovanymi filtry do
souboru PDF nebo CSV. PDF a CSV jsou podporovany.
Systém klasifikuje alerty z hlediska ANO
13 Vizibilita technik a taktik dle MITRE ATT&CK Kategorizace alert(i dle MITRE

ATT&CK je implementovana.




Systém umoziuje whitelistovat
situace. kdy by nemélo dojit ke

ANO

14 st vzniku alertu (napfiklad pfi pristupu Whitelisting pro Deception je
bezpectnostniho skeneru na past). podporovén.
Oblast Kvantitativni poZadavky
A Zékladni poZadavky na funk&nost casti systému pro Ty opis jak
bezpetnostni monitorovani koncovych bodii: L PopR
Systém bude licencovan na sbér AN-O
L provozu pro primérny objem . ) .
1 Analyza sitového provozu 100 Mbps Poz’ada\fek je promitnut do
provozu (network) 3 i . nabizené licence.
Systém bude zalohovat popis
provozu po dobu 30 dni.
Bezpecr,\ost o Systém bude nasazen na 100 e ‘ . .
2 koncovych bodt ieneaviich bodOlservEmy) PoZadavek je promitnut do
(EDR) Y v nabizené licence.
Systém bude li 3 ANO
: . ystém bude licencovan pro
3 Navnady a pasti nasazeni v prostiedi s 500 IP

(Honeypots)

adresovatelnymi zafizenimi.

PoZadavek je promitnut do
nabizené licence.




PLNA MOC

ICZ a.s., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hiebenech 11 1718/10, PSC 147 00, Ceska
republika, zapsané v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840

(dale ,,Zmocnuitel“),

timto zmocriuje

Ing. Mariana Arbeta, dat. nar. 10. srpna 1971, trvale bytem U Prazské drahy 1188/11, 312 00 Plzeit
(dale jen ,,Zmocnénec™),

aby za Zmocnitele ¢inil veskera pravni jednéni a jiné kony v obchodnich vztazich (vietnd vztahii
tykajicich se vefejnych zakizek ve smysln ustanoveni zikona &. 134/2016 Sb., zikon o zadavani
vefejnych zakdzek, ve znéni pozdéjsich predpisit), v nichZ cena pfedmétu plnéni vyjadfens penézni
¢astkou nepfesdhne Eastku 13.000.000,-K& (slovy t¥inict miliénd korun eskych) s tim, e plijde-li o
opakujici se plnéni, je zikladem pro vypodet tohoto limitu soudet ceny viech opakujicich se plnéni bez
DPH.

Tato plné moc nezahmuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji &asti nebo celého podniku, zprostiedkovatelské smlouvy, smlouvy o
sdruZeni, smlouvy pfikazni & mandiini, smlouvy néjemni, podnajemni ¢i leasingové, piijimat a
poskytovat Gvéry, sjedndvat odstupné, podepisovat sménky, zcizovat nemovitosti a zatZovat je
pravnimi zavazky. Zmocnénec dale neni na zdklads této plné moci oprivnén uzavirat jakakoli narovnani
a zavazovat Zmocnitele jakymikoli ruditelskymi zavazky.

Tato pina moc se udéluje na dobu neuréitou s G&innosti od 1.1.2019.

V Praze dne Af . prosince 2018
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Ing. Marian Arbet
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