


2.1 Prodávají cí  se zavazuje, ž e Kupují cí mu dodá systé m pro identifikaci a zastavení  pokroč ilých

bezpeč nostní ch hrozeb - Fidelis Elevate, vč . maintenance na dobu rz měsí ců  pro potřeby

Úřadu městské  č ásti Praha 5 v rozsahu blí ž e specifikované m v pří loze č . ĺ  té to Smlouvy (dále

jen ,,Systé m proti bezpeč nostní m hrozbám"), a převede na něj vlastnické  právo k předmětu

plnění  dle té to Smlouvy; Prodávají cí  se té ž  zavazuje poskytovat i pří sluš nou maintenance.

Lhů ta k poskytování  maintenance zač ne běž et dnem předání  Systé mu proti bezpeč nostní m

hrozbám Kupují cí mu bezvad a nedodělků , pří padně dnem odstranění a předání vytknutých vad

a nedodělků .

2.2 Kupují cí  se zavazuje, ž e dodaný Systé m proti bezpeč nostní m hrozbám a služ by od

Prodávají cí ho převezme a zaplatí za ně Prodávají cí mu cenu, to vš e v rozsahu a za podmí nek dle

té to Smlouvy.

2.3 Prodávají cí  se zavazuje, ž e dodaný Systé m proti bezpeč nostní m hrozbám bude ke dni předání

nový, originální , nepouž itý, nerepasovaný, urč ený pro trh v EU a zadavatele. V databázi

výrobce, pokud taková existuje, musí  být zadavatel vedenjako první  už ivatel zbož í .

2.4 Dodávaný Systé m proti bezpeč nostní m hrozbám musí být pokryt oficiální  podporou výrobce

tak, aby v pří padě závady, kterou není  Úč astní k schopen odstranit, mohl zadavatel tuto závadu

eskalovat pří mo k technické  podpoře výrobce. Zadavatel musí  mí t mož nost si sám legálně

stahovat bezpeč nostní  záplaty i nové  verze SWFW na základě zare9istrování  č í sla

aktivované ho servisní ho kontraktu.

2.5 Prodávají cí  je povinen Kupují cí mu dodat veš keré  licence a oprávnění  nezbytná k řádné mu

už í vání  systé mu, který je souč ástí  dodávky dle té to Smlouvy, a které  jsou vyž adovány

závaznými právní mi předpisy nebo j iným způ sobem. Cena za poskytnutí  takových licencí  a

oprávnění je zahrnuta v kupní  ceně dle č l. 4.ĺ  té to Smlouvy.

z.6 Prodávají cí je povinen převé st vš echna už í vací  práva Systé mu proti bezpeč nostní m hrozbám na

Kupují cí ho a prohlaš uje, ž e tato práva nejsou zatí ž ena j inou vazbou.

3 Mĺ sroATERMí N DoDÁNĺ

3.1 Mí stem dodání je Úřad Městské  č ásti Praha 5 na adrese Š tefánikova 13-15, Smí chov, Praha 5

(dále jen ,,Mí sto plnění ").

3.2 o předání a převzetí  Systé mu proti bezpeč nostní m hrozbám bude vyhotoven a oprávněnými

zástupci Smluvní ch stran podepsán předávací  protokol, v němž  bude uveden den dodání ,

specifikace dodané ho Rozš í ření zálohování , specifikace dodaných dokladů  a popř. nezbytných

kódů  (dá le jen,,Předávací  protokol").

3.3 Jaké koli vady Systé mu proti bezpeč nostní m hrozbám zjiš těné  přijeho předání a převzetí  musí

být uvedeny v Předávací m protokolu. Prodávají cí je povinen tyto odstranit ihned, nejpozději

vš ak do dvou pracovní ch dnů  ode dne podpisu Předávací ho protokolu, nedohodnou-li se

Smluvní strany v Předávací m protokolu s ohledem na povahu vady j inak.

Systé m proti bezpeč nostní m hrozbám v plné m rozsahu dodá Prodávají cí  Kupují cí mu

nejpozději do 3o dnů  od rjč innosti té to Smlouvy'

4 Cĺ rĺ ł  e PLATEBNĺ  PoDMí NKY

4.L Smluvní  stany se dohodly na ceně dodávky Systé mu proti bezpeč nostní m hrozbám, vč .

maintenance v rozsahu uvedené m v pří loze č 'r té to Smlouvy. Cena za dodávku č iní

3.4
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ĺ  898 z93,oo Kč  bez DPH (slovy; jeden milion osm set devądesát osm t isí c dvě stě devadesát

tři korun č eských) (dá le jen,,cena").

4.z Prodávají cí  prohlaš uje, ž e cena sjednaná v č l' 3.rté to Smlouvy plně pokrývá veš keré  jeho

náklady spojené  s dodávkou Systé mu proti bezpeč nostní m hrozbám a zavazuje se vů č i

Kupují cí mu nevznáš et jaké kolĺ  nároky nad její  rámec.

4.3 Cena bude uhrazena Prodávají cí mu na základě daňové ho dokladu vystavené ho Prodávají cí m

po řádné m dodání Systé mu proti bezpeč nostní m hrozbám.

Ą.4 Faktura bude mÍ t veš keré  nálež itosti daňové ho dokladu v souladu se zákonem č . z35lzoo4 Sb.,

o dani z přidané  hodnoty, ve znění  pozdějš í ch předpisů , a její  pří lohou bude Předávací  protokol.

Daňový doklad bude dále obsahovat také  následují cí  Údaje:

(i) č í slo Smlouvy Kupují cí ho, a pří padně označ ení dodatků  té to Smlouvy;

(ii) poč et kusů  a dobu trvání dle pří lohy č . r té to Smlouvy.

4.5 Daňový doklad vystavený Prodávají cí m podle té to Smlouvy Prodávají cí ve z vyhotovení ch zaš le

Kupují cí mu.

4.6 Splatnost daňové ho dokladu bude č init vž dy 3o kalendářní ch dnů  ode dne její ho doruč ení

Kupují cí mu. Za den Úhrady daňové ho dokladu bude považ ován den odepsání  fakturované

č ástky z Úč tu Kupují cí ho.

I+ .7 Kupují cí  je oprávněn vrátit Prodávají cí mu daňový doklad do data jeho splatnosti, nebude-li

obsahovatveš keré  Údaje vyž adované  závaznými právní mi předpisy nebo touto Smlouvou nebo

v něm budou uvedeny nesprávné  Údaje anebo k němu nebude přilož en Předávací  protokol nebo

potvrzení  Kupují cí ho o poskytnutí  Služ eb. V takové m pří padě zač ne běž et lhů ta splatnosti

daňové ho dokladu až  doruč ení m řádně opravené ho daňové ho dokladu Kupují cí mu'

5 PnÁvł  A PoVlNNosTl sMLUVNĺ cH sTRAN

5.1 Smluvní  strany jsou povinny vzájemně spolupracovat a poskytovat si veš kerou nutnou

souč innost potřebnou pro řádné  splnění té to Smlouvy, vzájemně se informovat o veš kerých

skuteč nostech, které  jsou nebo mohou být dů lež ité  pro splnění té to Smlouvy.

5.2 Kupují cí je povinen vytvořit vhodné  podmí nky pro Systé m proti bezpeč nostní m hrozbám a

předat Prodávají cí mu informace nezbytné  pro dodání .

5.3 Prodávají cí je povinen postupovat při plnění té to Smlouvy s nálež itou odbornou pé č í a podle

pokynů  Kupují cí ho. Přitom je Prodávají cí povinen upozorňovat Kupují cí ho na nevhodnost jeho

pokynů , které  by mohly mí t za následek Újmu na právech Kupují cí ho nebo vznik Újmy. Pokud

Kupují cí  i přes upozornění  Prodávají cí ho na splnění svých pokynů  trvá, Prodávají cí  neodpoví dá

za pří padnou Újmu tí m vzniklou.

5.4 Prodávají cí  je oprávněn k plnění  té to Smlouvy použ ŕ t j iných třetí ch osob, než  uvedl ve své

nabí dce v Zadávací m ří zeni,jen s předchozí m pí semným souhlasem Kupují cí ho.

5.5 Prodávají cí  není  oprávněn bez předchozí ho pí semné ho souhlasu Kupují cí ho (i) provádět

jaké koli zápoč ty svých pohledávek za Kupují cí m z té to Smlouvy protijakýmkoli pohledávkám

Kupují cí ho za Prodávají cí m ani (ii) postupovat jakákoli svoje práva a pohledávky z té to Smlouvy

za Kupují cí m na jakoukoli třetí osobu.

5.6 V pří padě, ž e se vyskytne jakákoli překáž ka, zejmé na

(i) prodlení  Kupují cí ho s poskytnutí m objektivně nezbytné  souč innosti, které  by

podmiňovalo plnění  Prodávají cí ho,
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(ii) mimořádná nepředví datelná a nepřekonatelná překáž ka vzniklá nezávisle na vů li

Prodávají cí ho, jak je Vymezena v ustanovení $ z9r3 odst. z obč anské ho zákoní ku,

která by mohla mŕ t jakýkoli dopad na řádné  a vč asně splnění té to Smlouvy, má Prodávají cí

povinnost o té to překáž ce Kupují cí ho pí semně informovat, a to nejpozději do 3 kalendářní ch

dnů  od okamž iku, kdy se tato překáž ka vyskytla. Pokud Prodávají cí  Kupují cí ho v té to 3denní
lhů tě o překáž kách pí semně neinformuje, zanikají  veš kerá práva Prodávají cí ho, která se na

existenci pří sluš né  překáž ky váž í , zejmé na Prodávají cí  nebude mí t nárok na jaké koli posunUtí

termí nů  plnění  té to Smlouvy.

6 oopovĚoľ ĺ osr zł  vADY A zÁRUKA zA JAKosT

6.ĺ  Prodávají cí odpoví dá zato,ž e dodávaný Systé m proti bezpeč nostní m hrozbám bude prostý

jakýchkoliv vad a plně funkč ní  po dobu platnosti maintenance, a po tuto dobu poskytuje záruku

za jakost ve smyslu $ zrĺ 3 obč anské ho zákoní ku.

6.z Smluvní  strany se dohodly, ž e Kupují cí  je oprávněn vytknout vady Systé mu proti

bezpeč nostní m hrozbám kdykoli v prů běhu doby platnosti maintenance a oproti S zo99 až  z:; :7

obč anské ho zákoní ku pozdějš í  uplatnění  práva zvadné ho plnění  nemů ž e zakládat ž ádné

negativní  Úč inky, omezení č i zánik jeho práva, které  tato ustanovení  předví dají '

6.3 Vadou se rozumí  stav, kdy funkce, jakost nebo množ ství  Systé mu proti bezpeč nostní m

hrozbám není  v souladu s $ zo95 a $ zo96 obč anské ho zákoní ku a/nebo s podmí nkami

specifikovanými v té to Smlouvě.

6.4 Prodávají cí  je povinen na své  náklady odstranit veš keré  vady dodaný Systé m proti

bezpeč nostní m hrozbám, které  Kupují cí  vytkne kdykoliv během doby platnosti, a to tak, ž e

nedohodnou-li se Smluvní  strany v jednotlivé m pří padě j inak, Prodávají cí  odstraní  vytknuté

vady do dvou pracovní ch dnů  ode dne jejich vytknutí .

7 Sarurcr

7.Ĺ V pří padě prodlení  Kupují cí ho s platbou ceny je Kupují cí  povinen uhradit Prodávají cí mu

zá kon ný urok z prod len í '

7.Ż V pří padě, ž e Prodávají cí  poruš í svou povinnost dodat Systé m proti bezpeč nostní m hrozbám

dle podmí nek stanovených touto Smlouvou a vtermí nu dle č l.3.ą té to Smlouvy zaplatí

Kupují cí mu smluvní  pokutu ve výš i r.ooo Kč  zakaź dý započ atý den prodlení .

7.3 V pří padě, ž e Prodávají cí  poruš í svou povinnost uvedenou v č l. 5.4 té to Smlouvy (neoprávněné

plnění  prostřednictví m třetí ch osob), zaplatí  Kupují cí mu smluvní  pokutu ve výš i ĺ o'ooo Kč  za

kaž dé  takové  poruš ení .

7.4 V pří padě, ž e Prodávají cí  poruš í svou povinnost dodat č i zajistit Kupují cí mu veš kerá oprávnění

nezbytná k řádné mu už í vání  Systé mu proti bezpeč nostní m hrozbám dle č l. z té to Smlouvy,

zaplatí  Kupují cí mu smluvní  pokutu ve výš i 2o.ooo Kč  za kaž dý jednotlivý pří pad poruš ení té to

povinnosti.

7.5 V pří padě, ž e Prodávají cí neodstraní jakoukolivadu uvedenou v Předávací m protokolu ve lhů tě

dle č l. 3.3 té to Smlouvy a/nebo neodstraní jakoukolivytknutou vadu ve lhů tě podle č lánku 6.4.

té to Smlouvy, zaplatí  Kupují cí mu smluvní  pokutu ve výš i r.ooo Kč  za kaž dou vadu a za kaž dý i

započ atý den prodlení .

7.6 Smluvní  pokuty stanovené  dle tohoto č lánku jsou splatné  do 3o dnů  ode dne doruč ení  výzvy k

zaplacení  smluvní  pokuty povinné  Smluvní  straně.
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10 ZÁvĚneČ ruÁuleoruÁruĺ

1o.1 Vyjma změn oprávněných osob podle č l. 9.r té to Smlouvy mohou veš keré  změny a doplňky

té to Smlouvy být provedeny pouze po dosaž ení  Úplné ho konsenzu na obsahu změny č i

doplňku, a to pí semným dodatkem k té to Smlouvě podepsaným oběma Smluvní mi stranami.

Smluvní  strany vyluč ují  mož nost uzavření  dodatku bez ujednání  o veš kerých nálež itostí  dle $

17z6 obč anské ho zákoní ku. Smluvní strany rovněž  vyluč ují  použ ití  $ rząo odst. 3 a $ ĺ 757 odst.

z obč anské ho zákoní ku.

Lo.2 Prodávají cí tí mto výslovně prohlaš uje, ž e v souladu s $ 1765 odst. z obč anské ho zákoní ku na

sebe bere nebezpeč í  změny okolností .

1o.3 Tato Smlouva a vš echny vztahy z ní  vyplývají cí  se ří dí  právní m řádem Č eské  republiky.

obchodní ch podmí nek které koli Smluvní strany se použ ije, pouze pokud to tato Smlouva, resp.

její  dodatky stanovují . V pří padě jaké hokoli rozporu bude mí t přednost vž dy ustanovení  té to

Smlouvy ve znění  pří padných dodatků .

Ĺo.4 Spor, který vznikne na základě té to Smlouvy nebo který s ní souvisí , se Smluvní strany zavazvjí

řeš it přednostně smí rnou cestou, pokud mož no do 3o dní  ode dne, kdy o sporu jedna Smluvní

strana uvědomí druhou Smluvní stranu. Jinak jsou pro řeš ení sporů  z té to Smlouvy pří sluš né

obecné  soudy Č eské  republiky.

1o.5 V pří padě, ž e některé  ujednání  té to Smlouvy je nebo se stane v budoucnu neplatným,

neÚč inným č i nevymahatelným nebo bude-| itakovým pří sluš ným orgánem shledáno, zů stávají

ostatní ujednání té to Smlouvy v platnosti a Úč innosti, pokud z povahy takové ho ujednání  nebo

z jeho obsahu anebo z okolností , za nichž  bylo uzavřeno, nevyplývá, ž eje nelze oddělit od

ostatní ho obsahu té to Smlouvy. Smluvní  strany se zavazují  nahradit neplatné , neÚč inné  nebo

nevymahatelné  ujednání  té to Smlouvy ujednání m j iným, které  svým obsahem a smyslem

odpoví dá nejlé pe ujednání pů vodní mu a té to Smlouvě jako celku.

ro.6 Tato Smlouva je vyhotovena Ve č tyřech stejnopisech, kdy kaž dé  ze stran nálež í dva.

Ĺo.7 Smluvní strany berou na vědomí , ž e k nabytí  Úč innosti té to Smlouvy je nezbytné  její  uveřejnění

v Registru smluv podle $ 5 odst' z) zákona č .34o| zot5 Sb., o zvláš tní ch podmí nkách Úč innosti

některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění  pozdějš í ch předpisů , a

to bezodkladně nejpozději vš ak ve lhů tě do 3o dnů  ode dne podpisu smlouvy poslední smluvní

stranou, které  provede Městská č ást Praha 5. Smluvní strany berou na vědomí , ž e uveřejnění

osobní ch Údajů  ve Smlouvě uveřejněné  v Registru smluv podle věty první se děje v souladu s

tí mto zákonem a s č l. 0 odst. r) pí sm' c) naří zení  Evropské ho parlamentu a Rady (EU) zo1616zg.

Smluvní  strany prohlaš ují , ž e skuteč nosti obsaž ené  ve smlouvě nepovaž vjí  za obchodní

tajemství ve smyslu $ 5o4 obč anské ho zákoní ku a udělují svolení  k jejich už ití  a uveřejnění  bez

stanovení  jakýchkoliv dalš í ch podmí nek.

ĺ o.8 Smlouva vč etně pří loh bude uveřejněna dle platných právní ch předpisů .

10.9 Nedí lnou souč ástí té to Smlouvy jsou následují cí  pří lohy:

Pří loha č . ĺ :  Technická specifĺ kace systé mu pro identifikaci a zastavení  pokroč ilých

bezpeč nostní ch hrozeb

V pří padě rozporu mezi textem té to Smlouvy a textem pří lohy má přednost ujednání  té to

Smlouvy.

ĺ o.ĺ o Tí mto se ve smyslu ustanovení  $ 43 odst' ĺ  zákona č . r3ĺ lzooo Sb., o hlavní m městě Praze, ve

znění pozdějš í ch předpisů , potvrzuje, ž e byly splněny podmí nky pro platnost právní ho jednání

městské  č ásti Praha 5, a to usnesení m RMČ  č . 33| gĺ .ł | zozzze dne 25' 07.2c22.
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pŘí lonĺ  č . ĺ
Technická specifikace systé mu pro identifikaci a zastavení  pokroč ilých bezpeč nostní ch hrozeb

Systé m pro identifikaci a zastavení pokroč ilých bezpeč nostní ch hrozeb - Fidelis Elevate.

Technická specifikace je uvedena na následují cí ch stranách.
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oblast Analýzasí tové ho u (network)

NDR
Pož adavky na systé m/ funkč nost sÍ tové ho prostředí

ANO Nabí zený systé m Fidelis Elevate

je navrž en jako integrovaná

vyš etřovací , detekč ní  a reakč ní

platforma s podporou také  pro

hunting.

Pokroč ilý reporting, vč etně

vestavěné ho editoru reportů , je

souč ástí systé mu.

Vestavěná funkcionalita pro

vyš etřová ní , sh romáž dění  indicií  a

vygenerování  reportu o incidentu
1. Vyš etřování

ANO Sí ť ový provoz je neselektivně a

kontinuálně popisován v podobě

metadat a tato metadata jsou

uchovávána po urč enou dobu

retence.

Kontinuáln í  záznam informací  o

sí ť ové  komunikaciv podobě, která

u mož ní  její  pozdějš í  a nalýzu
Ż Vyš etřování

ANO

Systé m poskytuje jednotné

webové  už ivatelské  rozhraní .

Systé m poskytuje webové

už ivatelské  rozhraní  pro analýzu

zaznamenané ho provozu

bezpeč nostní m i specialisty, které

bude souč ástí  jednotné ho

už ivatelské ho rozhraní

3 Rozh ra n í

ANO

Systé m využ í vá vlastní  senzory a

analyzuje veš kerý lP provoz bez

ohledu na použ itý protokol a

č í slo portu.

Analýza sí ť ové ho provozu v rámci

systé mu probí há pro veš kerý sí ť ový

provoz a bez ohledu na použ ité

komunikač n í  protokoly a

monitorována a analyzována jsou

tedy vš echna probí hají cí  spojení  na

vš ech sí ť ových portech

4 Detekce

ANO Metadata a alerty jsou

historickou informací , kterou lze

vvuž í t pro analýzu a vyš etřování .

K dispozici jsou historické  informace

o provozu s urč enou dobou retence

pro následnou analýzu
5 Vyš etřování

Vš echny uvedené  ú daje jsou

zaznamenávány jako atributy

v metadatech.

Celkové  množ ství  atributů  je

několik set rů zných typů .

ANO

Vyš etřování6

Schopnost prů běž ně zaznamenávat

a retrospektivně analyzovat

informace o veš keré m dění na sí ti se

záznamem:

- lP adresy a jejich geolokace

- identity už ivatele (napří klad

emailové  adresy pro

sMTP/POP3/ l MAP a web-mailová

rozhraní  nebo už ivatelské ho jmé na

pro dalš í  protokoly)

- č í sla portů

- skuteč ný rozpoznaný typu

protokolu



- parametry rozpoznatelných

komunikač ní ch protokolů  (napří klad

hlavič ky SMTP, HTTP, ...)

- typ přenáš ených souborů  (alespoň

excel, word, powerpoint, pdf, exe,

msi, obrázkové  formáty, archivní  a

komprimač ní  formáty, a to vč etně

vzájemně vnořených)

- HASH přenáš ených souborů

- velikost přenáš ených souborů

- jmé no a pří pona přenáš ených

souborů

- informace o tom, ž e je soubor

š ifrován a obecně informace o

entropii obsahu souborů

- č as a dé lka spojení

- objem přenesených dat

ANO

Vš echny uvedené  ú daje jsou

zaznamenávány jako atributy

v metadatech.

Analýza je prováděna nad celým

obsahem spojení  a vpří padě
kompozitní ch dokumentů  je

prováděna opakovaně pro

vlož ený obsah bez omezení
poč tu ú rovní .

7 Vyš etřování

Záznam popisu sÍ tové ho provozu

bude obsahovat ú daje o:

- protokolu spojení  a jeho

parametrech, minimálně pak:

-- pro http atributy - URL, pří kaz,

referer, status code, user agent, x-

forwarded-for, host

-- pro SMTP atributy - from, to,

response code, user a pro MIME

obálky pak - from, to, message-id,

reply-to, retu rn-path, su bject

-- pro POP3 - user

-- pro IMAP - user, from, to, subject

-- pro FTP - command, mode,

filename

-- pro TLS - SNl, JA3, JA3S a atributy

certifikátu použ ité ho pro vystaven í

spojení

-- uchazeč  uvede dalš í  protokoly,

které  jsou při analýze sí ť ové ho
provozu rozpoznány a sadu

atributů , které  jsou pro ně

generovány,

- přenáš ených sou borech jakým koliv

protokolem - alespoň jejich jmé na,

velikost, hash a informacio
skuteč né m typu souboru bez ohledu

na pří ponu jeho jmé na,

-- v pří padě archivů  nebo vlož ených
(embedovaných) souborů  bude
popis obsahovat také  jejich



parametry, a to do libovolné

hloubky vnoření .

Vyhledávání  je mož né  s využ ití m

logických výraztl a relač ní ch

operátorů  odkazují cí ch se na

atributy a jejich hodnoty.

ANO

8 Vyš etřování

Zaznamenané  informace o provozu

umož ní  vyhledávání  spojení  dle

libovolné ho atributu popisují cí ho

spojení  nebo pomocí  logické ho

výrazu s relač ní mi operátory

odkazují cí ho se na atributy spojení

Systé m podporuje množ ství

detekč ní ch metod cí lených na

známý i neznámý malware

(signatury, heuristika, korelace

událostĹ M L/Al, pravidla)

ANO

9 Detekce

Detekce malware přenáš ené ho

jakým koliv neš ifrova ným

protokolem

ANO Podporována

s vlastní m

deš ifrátorem

třetí ch stran.

je spolupráce

Fidelis TLS

i s deš ifrátory

Podpora spolupráce s TLS/SSL

Visibility řeš ení mi pro mož nost

inspekce provozu přenáš ené ho

š ifrovaným spoiení m

1"0 Detekce

ANO Pomocí  pravidel, analýzou
provozu a reputací  lP adres.

Detekce
Detekce zpětných volání  malware

typu Command&Control
TL

ANO pravidel, analýzouPomocí
provozuDetekce

Detekce projevů  RAT (Remote

Access Tool)
72

ANO pravidel, analýzouPomocí
provozu

Detekce pokusů  vzdáleně po sí ti

zneuž í t zranitelnosti
13 Detekce

ANO Technologie DSI  (Deep Session

lspection) aplikuje detekč ní

metody malware i na

kom pozitn í / vlož ený obsa h.

Detekce

Detekce malware zabalené ho i

hluboko v obsahu (v archivech a

j iných slož ených dokumentech)
1.4

Systé m rozpoznává protokoly

bez ohledu na použ ité  porty a je

schopen rozpoznat neshodu.

ldentifikace spojen í  využ í vaj í cí ch

neoč ekávané  nebo neznámé

protokoly ( napří klad nesoulad portu

a protokolu)

ANO

15 Detekce

ANO Sí ť ová DLP funkcionalita je

souč ástí  funkcionalit systé mu.

Pravidla umož ňují  rozpoznat

urč ený obsah (č í slo platební

karty, rodné  č í slo, adresa,...')
v dokumentech nebo obecné

komunikaci.

DLP pro detekci exfiltrace a

zamezení  ú niku informací  schopné

nasazení  do prostředí  s

klasifikač ní mi znač kami i bez nich

1"6 Detekce

ANO Technologie DSI  (Deep Session

lspection) aplikuje DLP

funkcionalitu i na

kom pozitní / vlož ený o bsa h.

Detekce

DLP funkcionalita informace
přenáš ené  i hluboko v obsahu, bez

ohledu na hloubku vlož ení a bez

ohledu na souborový formát

L7

ANO Systé m není  blackbox. Veš kený

threat-intel je editovatelný a

viditelný Ve srozumitelné
podobě, vč etně mož nosti tvorby

vlastní ch pravidel.

Detekce

Mož nost definovat vlastní  pravidla

detekce nad veš keným typem

přenáš ené ho obsahu,

charakteristikami chování , nebo
posloupnosti dějů  v sí ti

18



Systé m bude schopný aplikovat
právě aktualizované  signatury na

historický provoz sí tě a nalé zt tak

nyní již  známý malware, který nebyl

detekován v minulosti

Pomocí  pravidel pracují cí mi nad

metadaty (tzv. kolektorová

ana

ANO

L9 Detekce

Detekce malware je prováděna

pomocí :

signatur a pravidel

heuristickou analýzou

vyhledávání m typické ho chová ní

(behavioral analýza)

detekcí  na sandboxu virtuální m
provedení m

detekcí anolámií

ANO

Vš echny uvedené  detekč ní

metody jsou podporovány a

impIementovány.
20 Detekce

Detekce anomálií  pomocí  Machine

Learning modelů  a pří padně

generování  alarmů  pro významné

anomálie

ANO Systé m vyhodnocuje cca 25

Machine Learning modelů , které
jsou schopné  rozpoznat

anomálie v urč ité  oblasti. Tato

detekč ní  metoda je schopna
generovat alerty pro vybrané  ML
modely.

21 Detekce

ANO

Systé m rozpoznává sí ť ové

protokoly i typy přenáš ených

souborů . Toto umož ňuje tvorbu
pravidel, která rozpoznají

uvedené  situace.

22 Detekce

Pravidla pro analýzu provozu

u mož ní  definovat podmí nky

odkazují cí  se na přenáš ený obsah a

parametry aplikač ní  vrstvy -
napří klad odhalit přenáš ené

soubory, kde koncovky soborů

nesouhlasí  s obsahem, nebo č í sla

typických portů  nesouhlasí cí ch s

typem rozpoznané ho

komunikač ní ho protokolu

ANO

Pravidla mohou pracovat nad

okamž itým provozem a reagovat

na něj, vč etně mož né  prevence,

nebo nad historickými metadaty

a hledat v nich posloupnosti

urč itých ievů .

23 Detekce

Schopnost definovat pravidla

hledají cí  souběh událostí  nebo
posloupnost událostí  v sí ť ové m

provozu a generovat upozornění
(alerty) a to kontinuální  analýzou

okamž ité ho dění  i analýzou j iž

ulož ených historických záznamů  o
provozu zpětně

Aktualizace threat-intel je

souč ástí  služ by produktové
podporv.

24 ostatní

Souč ástí  dodávky je kontinuální

služ ba aktualizace signatu r/definic

chování  malware a aktualizace
pravidel sandboxu z komerč ní ho

zdroje

ANO

Vyš etřování

Systé m musí v oblasti detekce a

vyš etřování  ú toků  typu APT

splňovat pož adavek viditelnosti stop

dané ho ú toku a dostupnosti

forenzní ch dat ze vš ech

zachytitelných fází  APT ú toku (dle

ANO

Splněno neselektivní m

záznamem metadat a detekč ní mi

metodami cí lí cí mi na vš echny

fáze kill-chain.

25



fází  kill-chain - od iniciální

kompromitace do ex-filtrace dat)

Detekce

Retrospektivní  analýza

zaznamenaných dat o chování  sí tě

za ú č elem odhalení  posloupnosti

událostí  vedoucí ch k projevu

kvbernetické ho incidentu

ANO

Analýza je mož ná manuálně
(např' hunting) nad metadaty

nebo automatizovaně pomocí

kolektorové  analvtikv.

26

27 Detekce

Schopnost definovat pravidla

(komunikač ní  matice) pro

vyhodnocení , zda se jedná o

legitimní  odchozí  komunikace vů č i

definovaným krit ickým informač ní m

systé mů m pomocí  kombinací
parametrů :

- lP adresa/Seznam lP adres/Adresní

rozsah

- Skuteč ně rozpoznaný typ
protokolu (nezávisle na

definované m č í sle portu TcPlUDP)

- Č í sla portů  (TCP/UDP)

ANO

Komunikač ní  matici lze odrazit

ve vlastní  polit ice (zde vlastně

sada pravidel), která bude

vyhodnocovat soulad provozu

s definovanými pravidly.

28 Vyš etřování
Systé m asociuje informace o

už ivatelských ú č tech se spojení mi

ANO Systé m zaznamenává informaci

o už ivateI i iako atribut spoiení .

29 Detekce

Schopnost systé m u identifikovat

specifické  komunikač ní  protokoly

nacházejí cí  se V provozu organizace

Zadavatele.

- Mož nost takto identifikovaný
protokol zahrnout do definice

detekč ní ch pravidel.

ANO

Je mož né  zavé st vlastní

,,rozpozávač " protokolu a ten

využ í t pro vlastní  pavidla.

L Rozhraní

Doku mentované  aplikač n í  rozhraní
pro zákaznické  integrace s dalš í mi

bezpeč nostní mi kom ponentam i.

Preferujeme http & XML nebo JSON

APl rozhraní

ANO

RESTful API  s JSON

2 Rozhraní
Předpřipravené  integrač ní  vazby na

aplikace typu SIEM

ANO Předpřipravené  konektory pro

ArcSight, Qradar, Splunk a

některé  dalš Ĺ vč etně
generických.

konfigu rovatelných '

3 Detekce

Mož nost importu detekč ní ch
pravidel s podporou formátů  YARA a

zdrojů  dle specifikace TAX| I /STYX

ANO

Tyto formáty jsou podporovány



4 Vyš etřování

Export plné ho záznamu pravidly

předem popsané  sí ť ové  komunikace

ve formátu PCAP pro dalš í

etřování

Volitelnou souč ástí  alertů  mů Že

být i PCAP komunikace v č ase

,,okolo" alertu.

ANO

Detekce

MoŽnost importu plné ho záznamu

sí ť ové ho provozu k provedení jeho

inspekce, popsání  a hluboké

ana lvtice

ANO

Je moŽné  naimportovat

zaznamenaný PcAP a nechat

systé m jej analyzovat.

5

Vyš etřování

Extrakce obsahu souboru

zachycených při jejich pohybu na sí ti

pro forensní  ú č ely pomocí  konsole

systé mu

ANO

Forenzní  data jsou souč ástí

alertů  a lze je ulož it do souboru.

6

Podporováno s Fidelis Endpoint

7 Rozh ra n í

Systé m musí  být schopen integrací s
EDR/EPP řeš ení m spouš tět

vyš etřovací  nebo remediač ní  ú lohy

na koncových bodech

ANO

Rozh ra n í

Systé m je připraven na integraci

funkcionalit spojených s návnadami
(honeypots/Deception)

ANO

Podporováno

Deception.

s Fidelis8

ANO

Systé m lze postavit jako

hierarchický s podří zenými a

nadří zenými konzolemi.

9 ostatní

Systé m musí  podporovat práci v

hierarchické m rež imu (vč etně

selektivní ho ří zení  práv k

informací m) pro pří padné  budoucí

zahrnutí  podří zených organizací  do

bezpeč nostní ho doh ledu

Splňuje
pož adavky

ANO/NE

popis jakostatní  pož adavky na vlastnosti č ásti systé mu pro

bezpeč nostní  monitorování  sí tové ho provozuc

Systé m je platforma pro forenzní

a na lytiku, detekci, vyš etřování  a

ří zení  reakcí  na zaznamenané

kvbernetické  události

ANO

Zaměření  systé mu pokrývá

pož adované  oblasti.

1. ostatní

Bude promí tnuto do návrhu

sizingu zdrojů  na straně

Zadavatele a licencování

svsté  m u.

ostatn í

Celková pož adovaná retence vš ech

historických dat o chování sí tě v
dé lce 30 dnů

ANO

2

Schopnost automatizace pracovn í ch

postupů  při nápravě kybernetických

incidentů :

- plně automatická reakce

definova ná bezpeč nostní  polit ikou

pro sí ť ový provoz (DROP při in-line

zapojení , nebo TCP Reset pro out-

of-band připoiení )

ANO

Systé m je schopen takové

automatické  prevence/ reakce.

3 Rea kce

ANO

Systé m sdruŽuje alerty

odpoví dají cí  jednomu incidentu

do tzv. Conclusions.

4 Vyš etřování

Systé m pod poruje efektivitu

vyš etřování  tí m, ž e dokáž e

a utomatizova ně spojovat jed notlivé

bezpeč nostní  události, které  mají

společ nou pří č inu, do jedné  události
(incidentu)



lmport popisu hrozeb (Threat lntel)

od třetí ch stran a vlastní ch, které

mohou být dodány ve formátech

STIX, TAXI l, CSV (podpora

ThreatConnect

Uvedené  formáty jsou

ANO

5 Detekce

Alerty mají vlastnosti t iketů  - lze

je přiřadit už ivateli a ří dit jejich

ž ivotní cvklus.

6 Vyš etřování

Vestavěná podpora pro ří zení

ž ivotní ho cyklu t iketů  pro distribuci

ú ko| ů  mezi už ivatele

svsté m u/vyš etřovatele

ANO

ANO Dashboard je upravitelný

výběrem a parametrizací

widgetů  a graficky prezentuje

vvbrané  ú daie.

7 Rozhraní

Dashboard a mož nostijeho ú prav
pro grafické  zobrazení  informací  a
podpory rozhodovací ho procesu

(alert triage)

Generování  reportů  dle
předpřipravených š ablon

ANO reportingPodporováno

fu nkcionalitou.
8 ostatní

ANO Dostupný vestavěný editor
reportů .

9 ostatn í
Tvorba a generování  zákaznicky

definovaných reportů

10 ostatní
Mož nost nastavení  automatické ho
generování a odesí lání  reportů  na

emailové  adresy

ANO Pomocí  definice č asové ho

rozpisu generování  reportů  a
jejich odesí lání na urč ené  adresy.

ANO Whiotelisting je podporován

tvorbou vlastní ch indikátorů  a
jejich přiřazení m pravidlu jako

whitelistu.

T1 Detekce

Whitelisting pravidla pro vylouč en í

urč ité  komunikace z inspekce

daným pravidlem

ANO Vestavěná mapovací  tabu lkaT2 Vyš etřování Geolokace komunikují cí ch stran

lmportem vlastní  mapovací

tabulkv lP rozsahů  na lokality'
13 Vyš etřování

Mož nost vlastní  definice
geolokač ní ch tabulek lP adres (pro

geolokaci privátní  lP segmentů )

ANO

Granulární m RBAc a definicí
vlastní ch rolí .

74 Rozhraní

Mož nost detailní ho ří zen í

pří stupových práv pro ví ce ú rovní
pracovní ků  SoC (analytici, operátoři,

lT podpora, forenzní  analytici,

vvš etřovatelé )

ANO

Mož nost napojení  na

ActiveDi rectory/LDAP pro

autentizaci už ivatelů  systé mu.

ANO

Podporováno, vč etně obecné ho

LDAP serveru.
L5 Rozh ra n í

Jednotné  už ivatelské  rozhraní  pro

veš kerou analytiku, vyš etřování  a

reakci

ANO

Systé m poskytuje jednotné

rozhraní .
1.6 Rozhraní

Vlastní  provozní  události jsou

drž eny systé mem a je mož né  je

zobrazit ve webové m rozhraní '

L7 ostatní

Systé m monitoruje svů j vnitřní  chod

a drž í  historické  informace o

událostech týkají cí  se vlastní ho

chodu a problé mů

ANO

Podpora instalace jednotlivých

kom ponent řeš ení  do virtuální ho
prostředí  (VMware)

ANO VMware je podporován jako

provozní platforma až  do 5 Gbps

monitorované ho provozu.
18 ostatní

Funkcionalita analýzy a záznamu

sí ť ové ho provozu pracuje nad

zrcadleným provozem sí tě

ANO Toto je mož ný rež im nasazení

senzorů , ln-line rež im je také
podporován.

19 ostatní



20 Reakce

Oblast eč nost kon h bodů E

Schopnost ukonč it spojení  na

základě detekce

Systé m bude kontinuálně a

centrálně zaznamenávat č innosti na

koncových bodech v podobě meta-

dat v těchto oblastech:

- spuš tění  a ukonč ení  procesů ,

- souborové  manipulace,

- manipulace s registry,

Systé m má prevenč ní  vlastnosti

a umož ňuje ukonč it spojení
pomocí  TcP reset paketů

dv i lP adresami.

ANO

s

2L Reakce
Schopnost umí sit š kodlivý email do

karanté nV

ANO

senzoru

Pokryto vlastnostmi Mail

ANO
Alerty jsou kategorizovány dle

technik a taktik MITRE ATT&CK

frameworku.

Vlastní  pravidla také  podporují

tuto kategorizaci.

22 Detekce

Systé m musí  klasifikovat události
podle MITRE ATT&AC frameworku

uvedení m odpoví daj í cí  techniky

a/nebo ta ktiky ú toč ní ka

- Vlastní  pravidla lze definovat tak,

aby také  použ í vali kategorie MlTRE

ATT&CK frameworku

Pož adavky na systé m/ funkč nost pro č ást ochrany koncov'ých bodů  (EDR)
EDR

ANO

Uvedené  detekč ní  metody jsou

podporovány'
1. Detekce

Pokroč ilá detekce h rozeb:

- detekce š kodlivé ho kódu jeho

rozpoznání m podle vzorů  pro obsah

- detekce š kodlivé ho kódu pomocí

pravidel popisují cí  chování ,

- detekce projevů  č innosti ú toč ní ka

na koncové m bodě,

- analýza běž í cí ch procesů  na stanici

a jejich ohodnocení  z hlediska

č inností , které  provádějí  nebo by

mohly provádět'

Uvedené  děje jsou kontinuálně
popisovány v metadatech a

uchovávány s pož adovanou

retencí .

Metadata obsahují  uvedené

ú daje jako atributy.

2 Vyš etřování

ANO



- sí ť ových spojení  vč etně URL pro

http spojení ,

- DNS překladů ,

- Manipulace s USB mé dii a přenosy

souborů  na ně,

- Windows události (Windows

Events

3 Reakce

Systé m umož ní  provedení  akce na

koncové m bodě nebo bodech

odeslání m ú lohy k provedení a také
interakcí  s koncovým bodem v

reálné m č ase

ANO

Systé m podporuje asynchronní

ú lohy i konzolový pří stup

v reálné m č ase.

4 Reakce

Automatizace reakce na incidenty:

- automatickým spouš tění m akcí
(nachysta ných i už ivatelem

definovaných) na koncových bodech
v pří padě výskytu urč ité ho alarmu,
který se ke koncové mu bodu

vztahuje.

ANO

Pomocí tvz. Playbooků

5 Reakce

ochrana koncové ho bodu:

-Zabránění  spuš tění  procesu dle

hashe

ANO
Pokryto funkcionalitou Process

Blocking

6 Reakce

- Ukonč ení  procesu na základě

vyhodnocení  pravidla nad metadaty

z koncové ho bodu

ANO

Pokryto funkcionalitou Behavior
(Detection) pravidel.

7 ostatní

Základní  systé  m ová s p ráva

koncových bodů :

- správa už ivatelů ,

- instalace a odinstalace aplikací ,

- změna nastavení  operač ní ho

systé mu (napří klad zapnutí  firewallu

a AV).

ANO

Pomocí ú loh

1. Rozhraní

Doku mentované  standardizované

aplikač ní  rozhraní  pro zákaznické
integrace s dalš í mi bezpeč nostní mi

komponentami. Preferujeme http &
XML nebo JsoN APl rozhraní

ANO

RESTful API  s JSON dokumentv

2 Rozhraní
Před připravené  integrač n í  vazby na

aplikace typu SIEM

ANO Podporovány jsou ArcSight,

Qradar a formáty CEF a LEEF.

3 Rozhraní

Systé m musí  pro budoucí  potřeby

podporovat integraci s:

- Komponenty pro detekciAPT
ú toků  na sí ť ové m provozu

(NDR/NrA)

- Komponenty sÍ tových návnad
(honevpots)

ANO

Tyto integrač ní  vazby jsou

podporovány.



Systé m bude napojen na zdroj

aktualizovaných informací  o

hrozbách (threat-intelligence) a

bude z toho zdroje provádět

delně aktualizace

Aktualizace threat-intel je

souč ástí  služ by produktové

ANO

4 ostatn í

Je mož né  zavé st vlastní  feedy

s podporou uvedených formátů .

ANOSysté m bude moŽné  napojit na

vlastní  nebo otevřené  zdroje

informací o hrozbách ve formátech

JSON, CSV a STIX

ostatní5

ANO

Tyto formáty jsou podporovány

Systé m bude umož ňovat import

popisu loC ve formátu openloC a

YARA
ostatní6

popis jak
SpIňuje

pož adavky

ANO/NE

ostatní  pož adavky na vlastnosti č ásti systé mu pro

bezpeč nostní  monitorování  koncových bodů :c

Uvedené  oS jsou podporovány

Fidelis Endpoint agenty.

ANOSysté m musí  podporovat koncové

body s operač ní mi systé my:

-Windows7avýš e

- Windows Server 2008 R2 a výš e

- Linux CentoS 7 a výš e

- RedHat Enterprise Linux 7 a výš e

- macoS 10.12a výš e a to na lntel a

Ml procesoru

'J" ostatn í

Agent prů měrně využ í vá do cca

2% CPU.

ANONa koncových stanicí ch musĺ

agentská č ást využ í vat

zanedbatelnou č ást zdrojů  - agent

by neměl překroč it po větš inu č asu

ied notkv ,rrax. 4% ) využ ití  CPU

2 ostatn í

odinstalace je chráněna dalš í m

heslem.

Agent je schoPen rozPoznat

pokusy mu uš kodit a je schopen

rovoznění  své  č innosti'znovu-zp

ANO

Agent systé mu musí  být odo| ný

proti odinstalování  a pokusů m jej

zastavit nebo poš kodit'
ostatn í3

Je použ ito jedno certifikátem

autentizované  TLS spojení .

ANOAgent bude komunikovat se

systé mem jední m š ifrovaným a

autentizova ným spojení m

m ze strany agentavystavovaný

4 ostatní

rováno od verze FE 9.5Podpo

ANOAgent je schopen delegovat č innosti

spojené  s detekcemi na GPU

(napří klad lntel TDT technologie)
5 ostatní

odinstalace je chráněna dalš í m

heslem.

ANOodinstalace agentů  musí  vyž adovat

zvláš tní  autentizaci (heslo pro

odinsta laci)
ostatní6

ANO Toto není  omezeno u EDR

licencí . Sizing zdrojů  Zadavatele

bude navrŽen s vědomí m té to

retence.

Události budou zaznamenávány do

centrální ho ú lož iš tě v reálné m č ase

a budou zpětně dostupné  s č asovou

retencí  min. 30 dnů '

7 ostatn í



Systé m musí  být schopný

zaznamenávat metadata o chování

koncových bodů , alerty a výsledky

ú loh ipro koncové  body, které  jsou

doč asně mimo sÍ ť , jejich uchování m

na koncové m bodě až  do jejich

odeslání so systé mu alespoň po

dobu 5 dní .

Systé m musí  být schopen na

vyż .ádání  - nebo jako souč ást

automatické  reakce _ zí skat

informace o okamž ité m stavu

koncové ho bodu minimálně v

oblastech:

- Přihláš ení  už ivatelé

- Vystavená sí ť ová spojení

U pří padě off-line agenta jsou

metadata jsou ulož ena do cache

a odeslána obnovení nt,

ANO

8 ostatní

ANO s FidelisPomocí  integrace

Network.
9 Rozhraní

Alerty generované  systé mem musí

být zobrazovány v centrální  konzoli.

ANO

Pomocí  parametrizace ú lohy

,,Najdi soubor".

Systé m musí  být schopen nalé zt

soubor na disku koncové hpo bodu

dle:

- obsahu

- hashe

- názvu

- velĺ kosti

- koncovky

- č asu vytvoření /modifikace

- kombinace výš e uvedené ho

L Vyš etřování

Pomocí  parametrizace ú lohy

,,Naidi soubor".

ANO

2 Vyš etřování

Systé m bude umož ňovat

vyhledávání souboru i pro smazané

soubory

ANO

Pomocí  parametrizace ú lohy

,,Najdi soubor".

Systé m bude umož ňovat

vyhledávání  souboru na

souborové m systé mu, logické m i

fyzické m disku v jejich využ ité

(obsazené /a lokova né ) i nevyuž ité

č ásti

3 Vyš etřování

ANO

Pomocí  ú lohy pro analýzu

běž í cí ch procesů .4 Vyš etřování

Systé m bude pro běž í cí  procesy

schopen extrahovat:

- otevřené  sokety

- souborové  handle

- informace o DDL, které  byly

dynamicky přilinkovány vč etně

informace, zda byly injektovány

- obsazený virtuální  adresní  prostor

Pomocí  ú loh, které  jsou

k dispozici pro vš echny uvedené

oblasti, vč etně mnoha dalš í ch.

K dispozici je cca 200

předpři pravených typů  ú  loh.

ANO

Vyš etřování5



- Běž í cí  procesy

- Seznam zavedených lokální ch

správců

- Seznam nainstalované ho software

- Seznam nainstalovaných

dů věryhod ných certifi kátů

- Č as od spuš tění  poč í tač e

- Stav antiviru

- Stav firewallu

- Seznam do paměti nahraných

ovladač ů

- Seznam klí č ů  a hodnot autorun V

registrech

- Výpis obsahu DNS a APR

vyrovnávací ch pamětí

- HW inventář

- obsah směrovací  tabulky

- Seznam aktivní ch sí ť ových rozhraní

Systé m musí umož nit na stanici:

- Smazat soubor

- Ukonč it proces

ANO
Pomocí  prohledáván i/ Í iltrování

metadat.

Toto prohledávání  lze provádět

s využ ití m logických a relač ní ch

operátorů  na atributy metadat.

Systé m bude umož ňovat

vyhledávání  V metadatech dle

libovolné ho parametru události

(napří k| ad jmé no procesu, jmé no

rodič e, PlD, hash, jmé no souboru,
jmé no klí č e v registrech, lP adresa

serveru, URL spojení ).

6 Rozhraní

K procesu jsou zaznamenávány

také  jeho souborové , registrové ,

sí ť ové  a dalš í  č innosti (vzdálená

vlákna).

ANOSysté m musí  být schopný zobrazit

č innosti urč ité ho procesu ve vztahu

k:

- souborovým manipulací m

- manipulací m s registry

- sí ť ovým spojení m

- spuš těným podprocesů m

- to vš e ideálně na č asové  ose

7 Vyš etřování

Pokryto ú lohami a sběrem

metadat.

ANOForenzní  analýza:

- vzdáleně - zí skání m obrazu paměti

nebo urč ité ho procesu,

- vzdáleně - zí skání m obrazu disku,

- záznamem č innosti operač ní ho

systé mu a aplikací

Vyš etřování8

ANO

Pomocí ú loh.ReakceL
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- Sí ť ová izolace koncové ho bodu (při

zachování  komunikace systé mu s

agentem na koncové m bodě)

- Modifikace /mazání  obsahu

registrů

- lnstalace a odinstalace aplikací  a

záplat

- odhláš ení  už ivatele

- Zapnutí  a vypnutí firewallu

- Restartování , vypnutí  a hibernace

koncové ho bodu

ANO

Pomocí tzv. Playbooků

Systé m musí  být schopen

automatické ho spuš tění  vybrané

akce jako automatické  odpovědi na

urč itý alert.

2 Rea kce

ANO Agent provádí  ví ce č inností

souč asně.
3 Reakce

Schopnost agenta systé mu provádět

ví ce akcí  souč asně.

ANO

Pokryto tzv. LiveConsole.

Systé m musí umož nit pří stup ke

koncové mu bodu pomocí  sezení  v

reálné m č ase (konzolový pří stup)

pro ú č e| v vvš etřování a remediace.

4 Reakce

Pokrvto LiveP rocesses.

ANO

5 Reakce

Systé m musí  umož nit zobrazení

běž í cí ch procesů  na koncové m bodě

v reálné m č ase a základní

manipulaci s nimi - napří klad jejich

ukonč ení  a zí skání obrazu paměti

procesu.

ANO

Pokryto LiveFiles

6 Reakce

Systé m musí  umož nit zobrazení

vzdálené ho souborové ho systé m u

koncové ho bodu a základní

manipulace se soubory - napří klad

zí skání  souboru, smazání  souboru.

ANO

Pomocí tzv. Playbooků .7 Reakce

Automatizace reakce na incidenty:

- automatickým spouš tění m akcí

(nachysta ných i už ivatelem

definovaných) na koncových bodech

v pří padě výskytu urč ité ho alarmu,

který se ke koncové mu bodu

vzta huje.

ANO

Aĺ erty jsou kategorizovány dle

taktik a technik definovaných

MITRE ATT&CK.

Systé m musí  klasifikovat události

podle MITRE ATT&AC frameworku

uvedení m odpoví dají cí  techniky

a/nebo ta ktikv ú toč ní ka:

1" ostatní

Vlastní  pravidla umož ňují

kategorizaci j imi generovaných

alertů  dle M| TRE ATT&CK.

Vlastní  pravidla lze definovat tak,

aby také  použ í vali kategorie M| TRE

ATT&CK frameworku

ANO

2 ostatní



3 Detekce

oblast Návnady a pasti (Honeypots)

Systé m musí  rozpoznat zranitelnosti

nainstalované ho software na

koncových bodech.

Systé m porovnává

nainstalovaný software s CVE

databází  a generuje tabulku se

zra nitelnostm i.

ANO

HP
Pož adavky na systé m/ funkč nost pro č ást návnad a pastí  (Honeypots)

A
Základní  pož adavky na funkč nost č ásti systé mu pro

analýzu prostředí  a vytváření  pastí
Splňuje

pož adavky

ANO/NE

popis jak

L Detekce

Brzká detekce infikovaných zaŕ í zení

uvnitř orga nizace pokrytí m

následují cí ch pří padů  uŽití :

1) Detekce laterální ho pohybu

2) Vnitřní ú toč ní k

3) Ukradené  přihlaš ovací  Údaje

4) Man-in-the-Middle

5) Ransomware

6) Útoky na lP t iskárny, ú lož iš tě a

sí ť ové  prvky

7) Hunting a reakce na ú tok

ANO

Fidelis Deception modul je cí len

na uvedené  pří pady už ití , vč etně

někteých dalš í ch (budování

asset profilů , analytika nad

odchozí m a pří chozí m provozem,

...)

2 Vizibilita

Kĺ asifikace a profilování  zaŕ í zení  v

sí ti vytváření m profilů  zaří zení  na

základě analýzy sÍ tové ho provozu,

tedy bez instalace agentů  na

koncové  body.

ANO

Systé m vytváří  tzv. Terrain a to
poslechem sí ť ové ho provozu'

3 Vizibilita

Rozpoznání  spojení  na aktualizač ní

služ by (napří klad Windows Update,

Linux APT feeds, ...)

ANO

Analýzou odchozí ho provozu

4 Nasazen í

Realizace v podobě hardwarové

nebo virtuální  appliance schopné

realizovat stovky pastí  V desí tkách

VLANů

ANO

Jedno zaří zení  je schopno

realizovat až  1000 emulovaných
pastí .

5 Nasazení
Podpora připojení  appliance

trunkem i porty bez VLAN tagování

ANO

VLAN tagging je podporován

6 Nasazení

Emulované  pasti bez nutnosti

spouš tění  Virtuální ch strojů  pro
jejich realizaci

ANO Podporovány jsou emulované
pasti i pasti založ ené  na

skuteč ných operač ní ch

systé mech,

7 Nasazen í

Pasti založ ené  na skuteč ných

operač ní ch systé mech spouš těných

v rámci virtuální ch strojů

ANO Podporovány jsou emulované
pasti i pasti zaloź ené  na

skuteč ných operač ní ch

sVsté mech.

8 Nasazení

Vlastní instalač ní obraz na pasti -

Systé m umoŽní  nasazení  vlastní ho

pre-loadu operač n í ho systé mu

organizace na pasti

ANO

Past je mož né  zalotit na vlastní

image operač ní ho systé mu'



9 Nasazen í Pasti jako docker kontejnery
ANO Past je mož né  nasadit i jako

docker ko er

10 Nasazen í

Automatická tvorba pastí

relevantní ch pro dalý VLAN/ IP

rozsah na základě vytvořených
p rofi l ů  s kuteč ných zaří zení

ANO

Automatizace nasazení / tvorby
pastí  na základě informací  o

teré nu je podporována.

ANO Pasti je mož né  tvořit ruč ně a
detailně ie parametrizovat.

L1 Nasazen í
Ruč ní  vytváření  pastí  s mož ností

deta iln í  pa rametrizace

L2 Lákání  ú toč ní ka

Pasti vystupují  aktivně na sí ti tak,

aby byly ú toč ní kem, který

monitoruje sí ť ový provoz slyš eny
(NetBlOS, LLMNR, WAPD, ...)

ANO Pasti jsou na sí ti viditelné  a

generují  provoz několika
protokoly. Nad rámec uvedených
provádějí  APR poissoning, UPnP,

AD komunikaci.

13 Nasazen í

Emulované  pasti poskytují

interaktivitu pro protokoly SSH, FTP,

SMB, HTTP/HTTPS

ANO

Tyto typy emulovaných služ eb
jsou implementovány.

ANO

Tyto typy emulovaných služ eb

isou implementovánV.
L4 Nasazení

Emulované  pasti podporují  dalš í
protokoly, na pří klad data bázové ,

Remote Desktop, VNC.

Distribucí  tzv. Breadcrumbs

15 Lákání  ú toč ní ka

Systé m umož ňuje tvorbu faleš ných
profilů  odkazují cí ch na pasti do

klientských aplikací  na skuteč ných

koncových bodech s cí lem lákat

ú toč ní ka směrem k pastí m

ANO

1.6 Lákání  ú toč ní ka

Systé m umož ní  nasadit pasti se

zranitelnostmi a bude urč ité

zranitelnosti i emulovat

ANO

Emulované  pasti emulují  také

některé  zra n itelnosti.

17 Lákání  ú toč ní ka

Systé m podporuje tvorbu faleš ných

profilů  také  pro AWS a Azure

cloudové  sluŽby

ANO

Podporováno

Breadcrumbs.

fu n kcio na lito u

Systé m bude implementovat

mechanismy pro zpomalení  aktivit

ú toč n í ka

ANO

Lze nastavit rychlost reakce pastí

na intera kci.

L8 Vizibilita

1_9 Vizibilita

Retrospektivní  analýza - Systé m

poskytne informace o komunikaci

mezi koncovými body, a tedy
jdoucí mi i mimo vlastní  pasti

ANO

Systé m vytváří

komunikací  ve vnitřní  sí ti

mapu

Splňuje
pož adavky

ANO/NE

popis jakB Pož adované  funkcionality v oblasti otevřenosti systé mu

ANO

Systé m

integraci

podporuje tuto1 I  ntegrace

Systé m podporuje integraci se

systé my typu NTA/NDR pro

dohledání  detailů  o spojení ch

RESTfUIAPI  s JSON

2 I  ntegrace

Systé m poskytuje otevřené  a

dokumentované  APl pro napojení

na systé my j iných stran

ANO

I  ntegrace

Systé m umoŽňuje
jednoduché /před připravené

napojení  na aplikace typu SlEM

ANO Podporovány jsou ArcSight,

Qradar, Splunk a dalš í , vč etně
parametrizovatelné ho napojení

na obecný svslog.

3



c
ostatní  pož adavky na vlastnosti č ásti systé mu pro

vytváření  a využ ití  systé mu návnad a pastí

Sp| ňuje

pož adavky

ANO/NE

popis jak

ANO

Souč ástí  funkcionality Asset

Profillingu.

1. Vizibilita

Rozpozná n í  dalš í ch zaŕ izeni
připojených po lP protokolu -

napří klad sí ť ových t iskáren - a

vytvořen í  od poví dají cí ho profilu

Nasazen í

Vytvoření  pastí typu:

J.) lP t iskárna

2)směrovač , přepí nač

3) WiFiAP

4) NAS

5) lP telefon

ANO

Pasti podporují  emulaci

uvedených typů  zaří zení .
2

Pasti jsou schopné  provádět

autentizaci proti AD infrastruktuře,

aby předstí raly aktivitu už ivatelů

ANO Pokryto Active Directory

Deception, kdy jsou pasti

zavedeny do AD.

3 Lákání  ú toč ní ka

Systé m změní typ nasazených pastí

v pří padě změny profilů  skuteč ných

koncových bodů  v dané  č ásti sí tě

tak, aby pasti odpoví daly typově

okolní m zaŕ í zení m

ANO

Pokryto adaptací  na změny

teré nu.

4 Nasazení

Lákání  ú toč ní ka

Systé m umož ní vytvořit past se

sou borovou strukturou (nikoliv

obsahem ) odpoví daj í cí  skuteč ným

koncovým bodů m

ANO Pomocí  dodávané  utility je

mož né  sejmout strukturu slož ek

a souborů  a přené st j i na

emulovanou past.

5

Systé m umož ní  nahrát obsah pro

pasti pří stupné  přes http(s).

ANO Podporováno vč etně mož nosti

nasadit pro emulované  pasti

vlastní  certifikáty.
6 Lákání ĺ jtoč ní ka

Simulace probí há nad teré nem a

komunikač ní  mapou.

7 Vizibilita

Systé m umož ní simulace z pohledů

Red týmu and Blue týmu - analýza

mož ných zdrojů  a cí lů  ú toků  pro

daný koncový bod

ANO

Systé m bude detekovat pří chozí

spojení  z lnternetu vč etně

rozpoznání  protokolu

ANO Vč etně tvorby seznamu sluŽeb

Ve vnitřní  sí ti dostupnými

z internetu.
8 Vizibilita

ANO vestavěnýmPokryto

reportingem.
9 Reporting

Systé m obsa huje před připravené

typické  reporty.

Pokryto nastavení m č asové ho

rozpisu generování  reportů  a
ieiich odesí lání na zadané  adresy.

Reporting

Systé m umož ňuje nastavit
periodicitu a adresy pří jemců  pro

generování  reportů .

ANO

10

Systé m umož ňuje export informací

minimálně ve formátech PDF a CSV

ANO

PDF a CSV jsou podporovány
I1 Reporting

ANO

PDF a CSV jsou podporovány
t2 Reporting

Systé m umož ní export pohledů  na

alerty s aplikovanými filtry do

souboru PDF nebo CSV.

Kategorizace alertů  dle M| TRE

ATT&CK ie implementována.
Vizibilita

Systé m klasifikuje alerty z hlediska

technik a taktik dle MITRE ATT&CK

frameworku.

ANO

13



L4 ostatní

oblast Kvantitativní  pož adavky

Systé m umož ňuje whitelistovat

situace. kdy by nemělo dojí t ke

vzniku alertu (napří klad při pří stupu

bez ostní ho skeneru na

Whitelisting pro Deception je

n.

ANO

Systé m bude licencován na sběr
provozu pro prů měrný objem
provozu 100 Mbps

Systé m bude zálohovat popis

provozu po dobu 30 dní .

ANO

Pož adavek je promí tnut do

nabí zené  licence.
1.

Analýza sí ť ové ho
provozu (network)

ANO

Pož adavek je promí tnut do

nabí zené  licence.

2

Bezpeč nost

koncových bodů
(EDR)

Systé m bude nasazen na ] .00

koncových bodů  (servery)

3
Návnady a pasti

(Honeypots)

Systé m bude licencován pro

nasazení  v prostředí  s 500 lP

adresovatelnými zaří zení mi.

ANO

Pož adavek je promí tnut do

nabí zené  licence.
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